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DUVODOVA ZPRAVA

1. SOUVISLOSTI

S nartistajicim pouzivanim socidlnich médii, webového e-mailu, sluzeb pro rychlou vyménu
zprav a mobilnich aplikaci ke komunikaci, praci, spoleCenskému styku a ziskavani informaci
se zvySuje preshrani¢ni tok udaji, a to i k nezadkonnym tceliim. Pfi trestnich vySetfovanich se
tudiz stale Castéji vyuzivaji elektronické diikazy, které nejsou veiejné dostupné. Skutecnost,
ze internet nemd hranice a sluzby lze poskytovat odkudkoli na svété, i mimoevropskymi
spole¢nostmi, znamend, ze usnadnéni preshrani¢niho pfistupu k elektronickym dikaziim je
naléhavou zalezitosti, kterd se tykd témét jakéhokoli typu trestné Cinnosti. Zvlasté nedavné
teroristické Utoky upozornily na to, ze je tfeba prioritné nalézt zptsoby, které by statnim
zastupcim a soudcim z cClenskych stati Evropské unie umoznily rychleji a efektivngji
zajistovat a ziskavat elektronické diikazy.

Vice nez polovina vSech trestnich vySetiovani dnes vyzaduje pfistup k preshrani¢nim
elektronickym dikazim. Elektronické ditkazy jsou zapotiebi zhruba v 85 % ptipadu trestnich
vySetfovani a u dvou tietin z téchto vySetiovani je tieba diikkazy ziskat od poskytovatel on-
line sluzeb usazenych v jiné jurisdikci. Pocet Zadosti adresovanych hlavnim poskytovatelim
on-line sluzeb vzrostl v letech 2013 az 2018 o 84 %. Tyto typy udaji maji pfi trestnich
vySetfovanich zdsadni vyznam pro identifikaci osob nebo pro ziskéni informaci o jejich
aktivitach.

Elektronick¢ dikazy odkazuji na ruzné typy udaji v elektronické podobé&, které jsou
relevantni pro vysetiovani a stihani trestnych ¢inii a casto jsou ulozeny na serverech
poskytovatelli on-line sluzeb. Patii sem ,,idaje o obsahu, jako jsou e-maily, textové zpravy,
fotografie a videa, jakoz i1 ,,neobsahové udaje”, jako napiiklad tdaje o ucastnikovi nebo
informace o provozu tykajici se on-line uctu.

Tradi¢ni metodou, kterou organy pouzivaji pii spoleéném usili o boj proti vSem typiim trestné
¢innosti, je spoluprdce mezi justiénimi orgdny. Hlavnim néstrojem, ktery dnes Clenské staty
pouzivaji pro zadosti o pristup k preshranicnim elektronickym dikazim ve vétsin€ ostatnich
zemi Evropské unie, je evropsky vySetfovaci piikaz.

V ptipadé¢ tietich zemi (a Danska a Irska, jez se evropského vySetfovaciho ptikazu netcastni)
vyuzivaji €lenské staty Evropské unie Zadosti o vzajemnou pravni pomoc. Na obou stranach
je zapojeno n¢kolik riiznych organt. Pfislusné postupy byly navrzeny jesté pred zavedenim
internetu, kdy objemy Zadosti pfedstavovaly jen zlomek dneSniho mnoZstvi, a nemusely se
vyrovnavat s nestalosti elektronickych dikazu.

Jednim z hlavnich pifijemct Zadosti z c¢lenskych stath Evropské unie (a z celého svéta)
o vzajemnou pravni pomoc pii pristupu k elektronickym dikazim jsou Spojené staty
americké, kde sidli nejvétsi poskytovatelé sluzeb. Dohoda o vzdjemné pravni pomoci mezi
Evropskou unii a Spojenymi staty americkymi byla podepsdna dne 25. Cervna 2003 a
vstoupila v platnost dne 1. tnora 2010. Dohoda je hlavnim transatlantickym mechanismem
pro zajisténi ucinné spoluprace v oblasti trestniho soudnictvi a boje proti organizované trestné
¢innosti a terorismu.

Prvni spole¢ny piezkum dohody se uskute¢nil v roce 2016'. Tento prezkum dospél k zavéru,
7ze dohoda pfindsi vztahu mezi EU a USA v oblasti vzijemné pravni pomoci piidanou
hodnotu a obecné dobfe funguje. Na zlepSeni této spoluprace bude vynalozeno dalsi tsili.
Ackoli ma justiéni spoluprice mezi organy vefejné moci, a to i se Spojenymi staty

! Piezkum dohody o vzajemné pomoci mezi EU a USA z roku 2010, 7. dubna 2016, 7403/16.

CS



CS

americkymi, zasadni vyznam, je tato metoda Casto pfili§ zdlouhavd, vezmeme-li v potaz
nestalou povahu elektronickych dikazl, nebot’ v priméru trva deset mésict, a miize vést k
nepiiméfenym vydajim zdroji. Navic, zatimco v konkrétnim vysetfovani je dilezitym
aspektem justi¢ni spoluprace svrchovanost, stava se stale Castéji, ze jedinou vazbou na jiny
stat je misto, kde se udaje nebo poskytovatel sluzeb nachédzi. Konkrétné v souvislosti s
elektronickymi diikazy byly v rdmci spolecného prezkumu z roku 2016 ¢lenské staty vyzvany
k tomu, aby za ucelem rychlejsiho a efektivnéjsiho zajisStovani a ziskévani elektronickych
dukazt spolupracovaly piimo s poskytovateli sluzeb v USA.

Piimé spoluprace s poskytovateli sluzeb v USA vznikla jako alternativa k justi¢ni spolupraci.
Omezuje se na neobsahové idaje? a z pohledu prava USA je dobrovolna. V praxi se organy
vetejné moci dan¢ho Clenského statu Evropské unie obraci piimo na poskytovatele sluzeb ve
Spojenych statech americkych se zadostmi o udaje podle vnitrostatnich pravidel trestniho
fizeni, k nimz ma poskytovatel sluzeb pfistup, obvykle jde o udaje o urcitém uzivateli sluzeb,
které poskytuje. To se tyka nékterych poskytovateli sluzeb usazenych ve Spojenych statech
americkych a v omezenéjsi mife v Irsku, kteti na dobrovolném zéklad¢ odpovidaji na zadosti
donucovacich orgdnt clenskych stati ptimo, pokud se Zadosti tykaji neobsahovych udaji.

Pravo USA® umoziuje poskytovatelim sluzeb se sidlem v USA spolupracovat pfimo s
evropskymi organy vefejné moci, pokud jde o neobsahové udaje. Tato spoluprace je vSak
dobrovolna. Poskytovatelé si tak vytvoftili své vlastni politiky nebo se ptipad od ptipadu
rozhoduji, zda a jak budou spolupracovat. Vedle nértstu pfimé spoluprace s poskytovateli
sluzeb se nedavné rozsudky a soudni piipady ve Spojenych statech americkych snazily
vyjasnit, zda maji organy USA pravo Zadat o preddni udaji ulozenych v zahranici
poskytovatelem sluzeb, jehoz hlavni sidlo se nachazi ve Spojenych statech americkych, mimo
jiné zejména v ptipadé ,,Microsoft Ireland***,

Pocet zadosti o dobrovolnou pfimou spolupraci rychle vzrostl a v roce 2017 jich bylo vice nez
124 000. Ackoli dobrovolna piiméa spoluprace zajiStuje oproti vzdjemné pravni pomoci
rychlejsi pristup k udajim, omezuje se na neobsahové udaje. Navic nemusi byt spolehliva,
nemusi zajiStovat dodrzovani pfislusnych procesnich zaruk, lze ji vyuZit jen u omezeného
poctu poskytovatelil sluzeb, ktefi vSichni uplatiiuji odlisné politiky, neni transparentni a chybi
u ni odpovédnost. Vysledna roztiiSt€nost mize vést k pravni nejistoté, vyvolavat otazky
ohledné¢ zakonnosti trestniho stihani, jakoz 1 obavy ohledné ochrany zdkladnich prav a
procesnich zaruk v pfipadé osob, které maji s témito Zadostmi spojitost. Kromé toho je
splnéna méné& neZ polovina viech Zadosti adresovanych poskytovateltim sluzeb’.

Pokud jde o mozné zasilani recipro¢nich Zadosti organti USA poskytovatelim sluzeb v
Evropské unii, prdvni ramec v oblasti telekomunikaci v mnoha ¢lenskych statech v
soucasnosti zakazuje, aby vnitrostatni poskytovatelé telekomunikacnich sluZzeb odpovidali
piimo na zadosti zahrani¢nich organii, a to 1 pokud jde o neobsahové udaje. Kromé toho
neexistuje zZadny pravni ramec, ktery by umozioval pfimou spolupraci v jinych odvétvich
komunikaci. Organy USA mohou takové tidaje od poskytovatell sluzeb v EU ziskat zpravidla
pouze prostfednictvim Zadosti o vzajemnou pravni pomoc.

Udaje o obsahu lze ziskat pouze na dobrovolném zakladé v piipadech, které jsou povazovany za
naléhavé situace, v nichz nékomu hrozi smrt nebo vazna télesna ujma.

3 § 2701 odst. 2 zékona o elektronické komunikaci a soukromi z roku 1986 (zakon ECPA) 41.

4 Ptipad projedndval Nejvyssi soud USA dne 27. tnora 2018. Dne 17. dubna 2018 soud projednéni
pfipadu zamitl poté, co jej strany informovaly, Ze byl schvalen zdkon CLOUD, ktery umoziluje, aby byl
za ucelem ziskani pozadovanych informaci od spole¢nosti Microsoft vydan novy ptikaz.

Posouzeni dopadl provedené Komisi a pfipojené k balicku tykajicimu se elektronickych dikazi, 17.
dubna 2018, SWD(2018) 118 final.
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2. CILE NAVRHU

V Evropském programu pro bezpecnost® z dubna 2015 se Evropska komise zavazala provést
pfezkum piekazek v trestnim vySetfovani trestné Ccinnosti provadéné kybernetickymi
prostiedky, zejména v otazkach pieshrani¢niho piistupu k elektronickym ditkaziim. Dne 17.
dubna 2018 predlozila Komise Evropskému parlamentu a Rad¢ navrh natfizeni o evropskych
piedavacich a uchovavacich piikazech pro elektronické dikazy v trestnich vécech’ a
smérnice, kterou se stanovi harmonizovand pravidla pro jmenovani pravnich zastupct za
tcelem shromazd’ovani ditkazii v trestnim fizeni (,,navrhy o elektronickych diikazech*)®.

Uelem téchto navrhti je urychlit v Evropské unii proces zajistovani a ziskavani
elektronickych dukazii pifimo od poskytovateli sluzeb usazenych v jiné jurisdikci. Oblast
pusobnosti téchto navrhl zahrnuje zv1astni typy poskytovatell sluzeb, ktetfi poskytuji sluzby v
Evropské unii. Poskytovatel nabizi sluzby v Evropské unii tehdy, umoziuje-li uzivatelim v
jednom ¢i vice ¢lenskych statech, aby jeho sluzeb vyuzivali, a ma-li silny vztah k Unii,
napiiklad ma-li v néjakém clenském staté provozovnu nebo vzhledem k tomu, Ze v daném
Clenském stat¢ poskytuje sluzby velkému poctu uzivatelii. Poskytovatelé bez pritomnosti v
Evropské unii maji povinnost ustanovit pravniho zastupce, vi¢i némuz lze pfedavaci ptikaz
vymahat.

v

Evropska rada zdlraznila vyznam této otdzky, a to jak na vnitini, tak i na vnéj$i irovni. V
zavérech Evropské rady ze dne 18. fijna 2018 se uvadi, ze ,,(j)e treba nalézt reseni, ktera
zajisti rychly a efektivni preshranicni pristup k elektronickym diitkaziim s cilem ucinné bojovat
proti terorismu a dalsim formam zavazné a organizované trestné cinnosti, a to jak v ramci
EU, tak na mezindrodni urovni; do konce volebniho obdobi Evropského parlamentu je treba
dosahnout dohody ohledne navrhit Komise tykajicich se elektronickych ditkazii, pristupu k
financnim informacim a zlepseni boje proti prani penéz’. Komise by rovnéz méla urychlené
predlozit mandaty k vyjednavani pro mezinarodni jednani o elektronickém dikazu.

Navrhy Komise o elektronickych dikazech poskytuji zaklad pro koordinovany a soudrzny
piistup jak v ramci Evropské unie, tak i1 pro pfistup zastavany Evropskou unii na mezinarodni
urovni, s patficnym ohledem na pravni predpisy Evropské unie, véetné ptedpisti o zédkazu
diskriminace mezi ¢lenskymi staty Evropské unie a jejich statnimi piislusniky. I kdyz Komise
Jiz ve svém posouzeni dopadl vypracovaném k navrhiim o elektronickych ditkazech uvedla,
7ze tyto navrhy by mohly byt vhodné doplnény dvoustrannymi nebo mnohostrannymi
dohodami o pteshrani€énim pfistupu k elektronickym dikaziim s privodnimi zarukami,
rozhodla se pfed zahdjenim jednani s tfetimi stranami navrhnout ptedpisy EU v oblasti
vhodnych modalit a zaruk pro pieshrani¢ni pfistup k elektronickym dikazim.

Sdéleni Komise Evropskému parlamentu a Radé: Evropsky program pro bezpecnost, 28. dubna 2015,
COM(2015) 185 final.

Navrh natizeni Evropského parlamentu a Rady o evropskych piedavacich a uchovavacich ptikazech pro
elektronické dikazy v trestnich vécech, 17. dubna 2018, COM(2018) 225 final.

Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizovana pravidla pro
jmenovani pravnich zastupcti za ucelem shromazd’ovani dikazd v trestnim fizeni, 17. dubna 2018,
COM(2018) 226 final.

Zatimco probihaji jednani s Evropskym parlamentem a Radou, dne 7. prosince 2018 se Rada na
zasedani Rady pro spravedlnost a vnitini véci dohodla na obecném pfistupu k navrhu nafizeni
predlozenému Komisi.
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Na mezindrodni Grovni probihaji diskuse v ramci jednani o druhém dodatkovém protokolu k
tumluvé Rady Evropy o kyberkriminalité!?. Pfeshrani¢ni pfistup k elektronickym diikaziim byl
pravidelné€ na programu nedavnych jednani ministr spravedlnosti a vnitinich véci EU a USA.

Ob¢ doporuceni k zahajeni jednani se Spojenymi staty americkymi a k 0casti na jednanich o
druhém dodatkovém protokolu k umluvé Rady Evropy o kyberkriminalité piijima Komise
soucasn¢. Prestoze oba procesy budou postupovat riznym tempem, zabyvaji se vzajemné
souvisejicimi zalezitostmi a zavazky piijaté v ramci jednoho jednani mohou mit na druhé
jednani piimy dopad.

Ackoli se navrhy o elektronickych diikazech zabyvaji situaci specifickych typti poskytovatela
sluzeb, ktefi poskytuji sluzby na trhu EU, existuje riziko povinnosti, které budou v rozporu s
pravnimi ptedpisy ve tietich zemich. S cilem tyto kolize norem fesit a v souladu se zdsadou
mezinarodni zdvofilosti obsahuji navrhy o elektronickych diikazech ustanoveni o zvlastnich
mechanismech pro pfipad, ze v situaci, kdy jsou pozadovany dilkkazy, bude poskytovatel
sluzeb konfrontovan s rozpornymi povinnostmi vyplyvajicimi z prava tieti zemé. Aby se
takové situace vyjasnily, obsahuji tyto mechanismy pfezkumné fizeni. Dohoda mezi EU a
USA by méla mit za cil rozpornym povinnostem mezi Evropskou unii a Spojenymi staty
americkymi pfedchazet.

Hlavni poskytovatelé sluzeb, ktefi maji dikazy relevantni pro trestni vySetfovani, provozuji
¢innost v ramci jurisdikce USA. Zékon o wuloZzeném obsahu komunikace (Stored
Communications Act) z roku 1986 zakéazal sdélovat udaje o obsahu, zatimco neobsahové
udaje lze poskytnout dobrovolné. Zakon USA objasnujici zdkonné pouzivani udaji v
zahrani¢i, tzv. CLOUD Act (Clarifying Lawful Overseas Use of Data), pfijaty Kongresem
Spojenych statii dne 23. biezna 2018, objasiiuje prostfednictvim dodatku zdkona o ulozeném
obsahu komunikace z roku 1986, ze poskytovatelé¢ sluzeb v USA jsou povinni vyhovét
prikazim USA sd¢lit idaje o obsahu a neobsahové udaje bez ohledu na to, kde jsou takové
udaje uloZeny, a to vcetné Evropské unie. Zdakon CLOUD rovnéZ umoZziuje uzaviit se
zahrani¢nimi vladami tzv. ,,vykonné“ dohody (executive agreements), na jejichz zaklad¢ by
poskytovatelé¢ sluzeb v USA mohli poskytnout tdaje o obsahu pfimo témto zahrani¢nim
vladam. Udaji, na néZ se vztahuje zakon CLOUD, jsou ulozené udaje a sledovani komunikace
po draté¢ nebo elektronické komunikace, pficemz zahrnutymi trestnymi ¢iny jsou ,,zavazné
trestné Ciny*“. Tyto ,,vykonné“ dohody se zahrani¢nimi vladdami podléhaji ur€itym
podminkdm, Ze ma cizi zem¢ zavedenu dostateCnou ochranu, mimo jiné za ucelem omezeni
ptistupu k tidajim tykajicim se obcanti USA.

Cilem této iniciativy je prostfednictvim spole¢nych pravidel feSit konkrétni pravni otazky
piistupu k udajim o obsahu a k neobsahovym tdajim v drzeni poskytovateli sluzeb v
Evropské unii nebo ve Spojenych statech americkych. Tato iniciativa by v kontextu
mezinarodni dohody dopliiovala navrhy EU o elektronickych dikazech tim, ze by fesila
kolize norem, zejména pokud jde o udaje o obsahu a urychleni pfistupu k elektronickym
dikaziim. Toto doporuCeni zahrnuje smérnice pro jednani za ucelem zahajeni jednani o
celounijni dohodé€ se Spojenymi staty americkymi o pfeshrani¢nim pfistupu k elektronickym
dikaziim. Evropskd unie mé& zdjem na dosaZeni komplexni dohody se Spojenymi staty
americkymi, a to jak z hlediska ochrany evropskych prav a hodnot, jako je napftiklad ochrana
soukromi a osobnich idajii, tak i z hlediska naSich vlastnich bezpe¢nostnich z4jm.

Pokud jde o udaje o obsahu, jak je nastinéno vyse, prdvo USA (zédkon o ulozeném obsahu
komunikace z roku 1986) ve své soucasné podob¢ zakazuje poskytovatelim sluzeb v USA

10 Budapest'ska umluva Rady Evropy o kyberkriminalit¢ (CETS ¢&.185), 23. listopadu 2001,
http://conventions.coe.int
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odpovidat na zadosti zahrani¢nich donucovacich organti. Pravo USA v soucasné dobé
pozaduje, aby pfed tim, nez lze Zadost tfeti zem¢ o vzajemnou pravni pomoc vytidit, bylo
prokazano divodné podezieni. Poskytovatelé sluzeb z cClenskych stati Evropské unie v
soucasnosti nemohou odpovidat na piimé zadosti organt tretich zemi. Dohoda mezi EU a
USA by dopliiovala cil a uc¢innost navrhti o elektronickych dukazech, zejména v ptipadech,
kdy se jedna o udaje o obsahu, které maji ve Spojenych statech americkych v drzeni
poskytovatelé sluzeb z USA. Umoznila by ptimou spolupraci s poskytovateli sluzeb tim, ze
by pro justi¢ni organy vznikl u¢innéjsi pravni rdmec, nebot’ nyni se ptislusni odbornici z EU
pii ziskavani udaji o obsahu prostfednictvim zadosti o vzajemnou pravni pomoc potykaji s
obtizemi.

Pokud jde o neobsahové udaje, organy USA vzhledem k rostoucimu poctu zadosti o
vzajemnou pravni pomoc adresovanych Spojenym statiim americkym vybidly donucovaci a
justiéni organy EU, aby o neobsahové udaje zadaly poskytovatele sluzeb v USA ptimo, a
pravo USA poskytovatelim sluzeb se sidlem v USA umoziiuje, aby na takové zéadosti
odpovidali, av§ak nenafizuje jim to. Dohoda mezi EU a USA by pfinesla vétsi jistotu, jasné
procesni zaruky a menSi roztfiSténost pro organy EU ohledné pfistupu k neobsahovym
udajim v drzeni poskytovatelti sluzeb v USA. Umoznila by také recipro¢ni pfistup organt
USA k tdajim v drZeni poskytovatell sluzeb v EU.

Doporuc¢enim pro rozhodnuti Rady je zahdjit jednani mezi Evropskou unii a Spojenymi staty
americkymi, aby bylo mozné dosahnout uzavieni transatlantické dohody o pfeshrani¢nim
pristupu k elektronickym ditkaziim ptimo od poskytovateli sluzeb za ucelem jejich pouziti v
trestnim fizeni. Jeho cilem je pfizpisobit mechanismy spoluprice digitdlnimu véku a
poskytnout soudnictvi a donucovacim organiim nastroje k tomu, aby se mohly vyporadat se
zpusobem, jakym dnes zlo¢inci komunikuji, a bojovat proti modernim formdm trestné
¢innosti.

Dohoda mezi Evropskou unii a Spojenymi staty by pfinesla celou fadu praktickych vyhod:

. stanovila by recipro¢ni ptistup justi¢nich organti k idajim o obsahu,

. fesila by pfistup k neobsahovym udajim na zakladé ptikazi vydanych justi¢nimi
organy, zajistila by recipro¢ni pfistup organit EU a USA a pfezkoumala by podminky
a zaruky pro ptimou spolupraci poskytovateld sluzeb,

o pfispéla by ke zlepSeni v€asného pfistupu justi¢nich organi k tidajim,
o fesila by riziko kolize norem,
o sniZila by riziko roztfiSténosti pravidel a postupll a harmonizovala by prava a zaruky

prostiednictvim jediného mandatu pro vSechny c¢lenské staty Evropské unie k
vyjednavani se Spojenymi staty, ¢imz by se zamezilo diskriminaci mezi ¢lenskymi
staty Evropské unie a jejich statnimi ptisluSniky,
. vyjasnila by zavaznou povahu piikazl a jejich vymahani od poskytovateli sluzeb a
rovnéz by podrobné stanovila povinnosti justi¢nich organd.
Dohoda by méla byt podminéna silnymi mechanismy ochrany zékladnich prav. Cilem téchto
smérnic pro jednani je zlepSit pravni jistotu organi, poskytovatell sluzeb a dotéenych osob a
zajistit proporcionalitu, ochranu zékladnich prav, transparentnost a odpovédnost jak justi¢nich
organd, tak i1 poskytovateli sluzeb.

3. RELEVANTNI PREDPISY V TETO OBLASTI POLITIKY
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Soucasny pravni ramec Evropské unie tvofi unijni nastroje spoluprace v trestnich vécech,
napi. smérnice 2014/41/EU o evropském vySetfovacim piikazu v trestnich vécech!! (smérnice
o evropském vySetfovacim piikazu), Umluva o vzdjemné pomoci v trestnich vécech mezi
¢lenskymi staty Evropské unie'?, natizeni 2018/1727 o Eurojustu'?, nafizeni (EU) 2016/794 o
Europolu'®, rdmcové rozhodnuti Rady 2002/465/SVV o spoleénych vysetiovacich tymech!> a
navrh nafizeni o prevenci $ifeni teroristického obsahu online'®.

Dne 17. dubna 2018 piedlozila Komise Radé¢ a Evropskému parlamentu navrh nafizeni o
evropskych pfedavacich a uchovavacich ptikazech pro elektronické diikkazy v trestnich
vécech!” a smérnice, kterou se stanovi harmonizovana pravidla pro jmenovéani pravnich
zéastupcll za udelem shromazdovani diikazéi v trestnim fizeni'®. Externé Evropskd unie
uzaviela fadu dvoustrannych dohod mezi Unii a tfetimi zemémi, napiiklad Dohodu o
vzajemné pravni pomoci mezi Evropskou unii a Spojenymi staty americkymi'®. Tato dohoda
je zamyslena jako dopln¢k k témto ujednanim.

Osobni udaje, na néZ se vztahuje toto doporuceni pro rozhodnuti Rady, jsou chranény a
mohou byt zpracovavany pouze v souladu s obecnym nafizenim o ochrané¢ osobnich udaji
(GDPR)? a v piipadé organti v Evropské unii v souladu se smérnici o ochrané udajii pro
policii a organy ¢inné v trestnim fizeni (smérnice o ochrané udaji pti vymahani prava)?!'. Tato
dohoda by meéla dopliiovat dohodu mezi EU a USA o ochrané¢ udajii a soukromi, tzv.
,»zastiesSujici dohodu®, ktera vstoupila v platnost dne 1. unora 2017, a zdkon USA o soudni
napravé (Judicial Redress Act), jimZ se vyhody zdkona USA na ochranu soukromi (Privacy
Act) rozsifuji na obCany EU a ktery byl Kongresem Spojenych stati pfijat dne 24. inora
2016.

Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vySetiovacim
prikazu v trestnich vécech, Ut. vést. L 130, 1.5.2014, s. 1.

Akt Rady ze dne 29. kvétna 2000, kterym se v souladu s ¢lankem 34 Smlouvy o Evropské unii
vypracovava Umluva o vzajemné pomoci v trestnich vécech mezi lenskymi staty Evropské unie.

13 Nartizeni Evropského parlamentu a Rady (EU) 2018/1727 ze dne 14. listopadu 2018 o Agentufe
Evropské unie pro justi¢ni spolupraci v trestnich vécech (Eurojust) a o nahrazeni a zruSeni rozhodnuti
Rady 2002/187/SVV.

14 Natizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentufe Evropské

unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruseni a nahrazeni rozhodnuti

2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV.

Réamcové rozhodnuti Rady 2002/465/SVV ze dne 13. ¢ervna 2002 o spoleénych vysetfovacich tymech.

Navrh natizeni o prevenci $ifeni teroristického obsahu online, 12. zati 2018, COM(2018) 640 final.

Néavrh natizeni Evropského parlamentu a Rady o evropskych pfedavacich a uchovavacich ptikazech pro

elektronické dikazy v trestnich vécech, 17. dubna 2018, COM(2018) 225 final.

Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizovana pravidla pro

jmenovani pravnich zastupcii za ucelem shromazd’ovani dikazii v trestnim fizeni, 17. dubna 2018,

COM(2018) 226 final.

19 Rozhodnuti Rady 2009/820/SZBP ze dne 23. fijna 2009 o uzavieni Dohody o vydavani mezi Evropskou
unii a Spojenymi staty americkymi a Dohody o vzdjemné pravni pomoci mezi Evropskou unii a
Spojenymi staty americkymi jménem Evropské unie.

20 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES.

2z Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych

osob v souvislosti se zpracovanim osobnich udaji prisluSnymi organy za uc¢elem prevence, vysetfovani,
odhalovani ¢i stihani trestnych ¢ini nebo vykonu trestl, o volném pohybu téchto tdaji a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV.
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32002F0465
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32009D0820
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1548857242468&uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1525274312818&uri=CELEX:32016L0680
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Udaje z elektronické komunikace, na néz se vztahuje toto doporuéeni pro rozhodnuti Rady,
jsou chranény a mohou byt zpracovavany pouze v souladu se smérnici 2002/58/ES (smérnice
o soukromi a elektronickych komunikacich)?.

Dohoda by méla respektovat zakladni prava, svobody a obecné zasady prava EU zakotvené ve
Smlouvach Evropské unie a v Listiné zékladnich prav, procesni prava vcetn¢ prava na
uc¢innou pravni ochranu a spravedlivy proces, presumpci neviny a pravo na obhajobu, zasady
zakonnosti a pfiméfenosti trestnych ¢inl a trestl a veskeré povinnosti donucovacich nebo
justicnich organii v tomto ohledu. Pokud jde o nezbytné zaruky ochrany osobnich tdaji
tykajici se osobnich udaju predavanych z Evropské unie donucovacim organim USA, doplni
se platna ustanoveni dohody mezi EU a USA o ochran¢ udaji a soukromi o dalsi zaruky, aby
se zohlednila uroven citlivosti kategorii dot¢enych udajii a jedineéné pozadavky tykajici se
piedavani elektronickych dikazl piimo poskytovateli sluzeb.

Touto dohodou by rovnéz nemély byt dotéeny jiné platné mezinarodni dohody tykajici se
justicni spoluprace v trestnich vécech mezi organy, jako je dohoda mezi EU a USA
o vzajemné pravni pomoci. V dvoustrannych vztazich mezi Spojenymi staty americkymi a
Evropskou unii by dohoda méla mit pfednost pied jakoukoli dohodou nebo ujednanim, jichz
bylo dosazeno pfi jedndnich o druhém dodatkovém protokolu k timluvé Rady Evropy o
kyberkriminalité.

Rada dava zmocnéni k zahdjeni jednani, vydava smérnice pro jednéni, ddva zmocnéni k
podpisu a uzavieni dohody podle ¢l. 218 odst. 3 a 4 Smlouvy o fungovani Evropské unie.

Zakladni prava

Dohoda by potencidlné mohla mit dopad na fadu zakladnich prav:

o na prava fyzickych osob, k jejichz udajim se pfistupuje: véetné prava na ochranu
osobnich udaji, prava na respektovani soukromého a rodinného Zivota, obydli
a komunikace; prava na svobodu projevu a shromazd’ovani; prava na uc¢innou pravni
ochranu a spravedlivy proces, presumpce neviny a prava na obhajobu, zasad
zakonnosti a pfiméfenosti trestnych ¢ind a trestd,

. na prava poskytovateld sluzeb: pravo na svobodu podnikani; pravo na u¢innou pravni
ochranu,
. na prava na svobodu a bezpecnost osob.

S ohledem na relevantni acquis v oblasti ochrany udaji a soukromi by do dohody mély byt
zahrnuty dostate¢né a dulezité zaruky, aby bylo zajiSté€no, Ze prava téchto osob jsou chranéna
v souladu s obecnymi zasadami prava EU a pfisluSnou judikaturou Evropského soudniho
dvora.

2 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich

udajti a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych
komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37), ve znéni smérnice Evropského parlamentu a Rady
2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice 2002/22/ES o univerzalni sluzb¢ a
pravech uzivatelt tykajicich se siti a sluzeb elektronickych komunikaci, smérnice 2002/58/ES o
zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci a natizeni (ES) ¢.
2006/2004 o spolupraci mezi vnitrostatnimi organy pfislusnymi pro vymahani dodrzovani zédkonu na
ochranu z4jmu spotiebitele.
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Dohoda mezi EU a USA by méla byt slucitelnd s navrhy Komise o elektronickych dikazech,
vcetné toho, jak se vyvijeji v ramci legislativniho postupu, a konecné formy, v jaké budou
pfijaty.

Definice trestnich fizeni, v jejichz ptipad¢ by takové tidaje mohly byt ziskany, zahrnuté typy
udajii, pozadavky k vydani ptikazu, opravné prostiedky a zaruky a rozsah zahrnutych
trestnych ¢inti budou dilezitou soucasti jednani, aby se zamezilo kolizi norem a zlepsil se
ptistup pro organy. Definice a oblast ptisobnosti by mély byt slucitelné s definicemi a oblasti
pusobnosti internich piedpist EU tykajicich se elektronickych diukazi, jak se budou vyvijet.

Komise je presvédcena, ze uzavieni komplexni dohody je v zajmu Evropské unie i Spojenych
statli americkych, nebot’ by to ptineslo pravni srozumitelnost pro justi¢ni a donucovaci organy
na obou stranach a zamezilo by se tim rozpornym pravnim povinnostem poskytovatelii sluzeb.
Je to také jediny zpisob jak se vyhnout existenci rGznych pravidel pro obcany EU a
poskytovatele sluzeb v zavislosti na jejich statni pfislusnosti.

Dohoda by méla vyjasnit zdvaznou povahu ptikazil a jejich vymahani od poskytovatelt sluzeb
a rovnéz by méla stanovit povinnosti justi¢nich organd.

V bodech 1-3 smérnic pro jednani Komise navrhuje tfi hlavni cile dohody, konkrétn¢ stanovit
spole¢na pravidla a fesit kolize norem u piikazi tykajicich se udaji o obsahu i neobsahovych
udajii vydanych justicnim organem jedné smluvni strany a adresovanych poskytovateli sluzeb,
na né¢hoz se vztahuje pravo jiné smluvni strany; zadruhé na zaklad¢ takového ptikazu umoznit
pfedavani elektronickych dikazii pfimo na reciprocnim zdkladé poskytovatelem sluzeb
zadajicimu organu; a zatieti zajistit dodrzovani zékladnich prav, svobod a obecnych zédsad
prava EU zakotvenych ve Smlouvach Evropské unie a v Listin€ zdkladnich prav.

V bod¢ 4 smérnic pro jednani Komise navrhuje, ze by se dohoda méla vztahovat na trestni
fizeni, kterd zahrnuji jak pfipravnou, tak 1 soudni fazi. M¢la by byt slucitelna s ¢lankem 3
navrhu nafizeni o evropskych pfedavacich a uchovavacich piikazech pro elektronické dikazy
v trestnich v€cech. Béhem pfipravné i soudni faze je pouZitelna veSkera pravni ochrana pro
dotCené osoby, a zejména jsou pouZitelné trestnépravni procesni zaruky.

Prostfednictvim bodu 5 smérnic pro jednani Komise navrhuje, Ze by dohoda méla zakladat
recipro¢ni prava a povinnosti smluvnich stran dohody.

V bodé¢ 6 smérnic pro jednani Komise navrhuje, aby dohoda stanovila definice a typy udajt,
které maji byt zahrnuty, v&etnd udajli o obsahu i neobsahovych tGdaji. Udaje o obsahu
zahrnuji obsah elektronické vymény a povazuji se za nejvice naruSujici kategorii
elektronickych dikazi. K neobsahovym udajim se fadi udaje o ucastnikovi, které jsou pro
ucely trestnich vySetfovani nejcastéji poZzadovanym typem udajii, a idaje o provozu, kam
patii informace o totoznosti odesilateld a ptijemct elektronickych zprav a metadata zahrnujici
Cas, frekvenci a dobu trvani vymeén.

V bod¢ 7 smérnic pro jednani Komise navrhuje, Zze by dohoda méla vymezit svoji pfesnou
oblast plisobnosti, pokud jde o zahrnuté trestné €iny a prahové hodnoty urovni sankci. Méla
by byt slucitelnd s €l. 5 odst. 4 navrhu natfizeni o evropskych piedavacich a uchovavacich
ptikazech pro elektronické dikazy v trestnich vécech. Vydavajici organ by mél byt povinen v
kazdém jednotlivém piipad¢ zajistit, aby opatfeni bylo nezbytné a piiméfené, a to i s ohledem
na zavaznost vySetfovaného trestného ¢inu. Dohoda by méla uvadét vhodné prahové hodnoty
urovni sankci v piipadé¢ udaji o obsahu a neobsahovych udaji. M¢la by byt slucitelnd s
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¢iny, aniZ nadmérné omezuje moznosti jeho vyuziti v praxi.

V bod¢ 8 smérnic pro jednani Komise navrhuje, ze by dohoda méla stanovit, jaké podminky
musi byt splnény pied tim, nez justi¢ni orgdn bude moci piikaz vydat, a zptisoby, jak mize
byt ptikaz dorucen. Méla by byt slucitelnd s ¢lankem 5, ktery se tykd podminek pro vydani
piikazu, navrhu nafizeni o evropskych ptedavacich a uchovavacich piikazech pro elektronické
dikazy v trestnich vécech.

V bod¢ 9 smérnic pro jednani Komise navrhuje, ze by dohoda méla obsahovat ustanoveni
umoznujici u¢innou pravni ochranu podezielych a obvinénych osob béhem trestniho fizeni.
Dohoda by méla rovnéz vymezit, za jakych okolnosti ma poskytovatel sluzeb pravo vznést
proti piikazu ndmitku. V ptipadé dotcenych osob je zakladem pro tato ustanoveni ¢lanek 17
navrhu natfizeni o evropskych pfedavacich a uchovavacich ptikazech pro elektronické dikazy
v trestnich vécech, ktery zajistuje, aby osoby dotéené evropskym pieddvacim piikazem mély
k dispozici u¢innou pravni ochranu v souladu s vnitrostatnim pravem, zpravidla béhem
trestniho fizeni. Pravni ochrana subjektd daji je vymezena také ve smérnici (EU) 2016/680 a
v nafizeni (EU) 2016/679. Jelikoz ptikaz je zédvazné opatfeni, mlize mit dopad i na prava
poskytovatelll sluzeb, zejména na svobodu podnikani a podminky, jez pro to plati. Komise
navrhuje, Ze dohoda by méla obsahovat pravo poskytovatele sluzeb vznaset ve vydavajicim
staté urcité naroky, napt. pokud ptikaz nevydal nebo nepotvrdil justi¢ni organ.

V bod¢ 10 smérnic pro jednani Komise navrhuje, Ze by dohoda méla vymezit lhitu pro
dodani udajt, na néz se ptikaz vztahuje. M¢la by byt slucitelna s ¢lankem 9 navrhu natizeni o
evropskych predavacich a uchovavacich piikazech pro elektronické dikazy v trestnich
vécech, ktery stanovi povinnost adresati odpovidat v obvyklé 1hit¢ deseti dntl, pfiCemz v
odliivodnénych ptikazech mohou organy stanovit lhiitu kratsi.

V bod€ 11 smérnic pro jednani Komise navrhuje, Ze dohodou by nemély byt dotceny jiné
platné mezindrodni dohody tykajici se justi¢ni spoluprace v trestnich vécech mezi organy,
jako je dohoda mezi EU a USA o vzdjemné pravni pomoci.

V bod¢ 12 smérnic pro jednani Komise navrhuje, Ze v dvoustrannych vztazich mezi
Evropskou unii a Spojenymi staty americkymi by dohoda méla mit pifednost pred imluvou
Rady Evropy o kyberkriminalit¢ a jakoukoli dohodou nebo ujednanim, jichZ bylo dosaZeno
pii jednanich o druhém dodatkovém protokolu k dan¢ imluve, pokud se ustanoveni posledné
jmenované dohody nebo ujednéani vztahuji na zaleZitosti, jimZ se vénuje tato dohoda.

V bodé¢ 13 smérnic pro jednani Komise navrhuje, ze dohoda by méla byt recipro¢ni, pokud jde
o kategorie osob, jejichz idaje nesmi byt podle této dohody pozadovany. Dohoda by neméla
¢init rozdily mezi osobami z rtiznych ¢lenskych statth Evropské unie. Komise ma za to, Ze tato
dohoda, ktera se uplatni v celé EU, je jednou zarukou pro splnéni tohoto pozadavku.

Body 14-16 smérnic se vztahuji na zaruky ochrany udaji poZadované pro tuto konkrétni
dohodu. V bod¢ 14 smérnic pro jednéni se uvadi, ze dohoda by na zakladé odkazu méla ucinit
pouzitelnou dohodu mezi EU a USA o ochrané tidaji a soukromi, tzv. ,,zastfeSujici dohodu®.
V bod¢ 15 Komise uvadi, Ze dohoda by méla ,,zasttesujici dohodu* dopliiovat o dalsi zaruky,
které zohledni uroven citlivosti kategorii dotCenych udaji a jedine¢né pozadavky tykajici se
predavani elektronickych dikazii pfimo poskytovateli sluzeb spiSe nez mezi organy. Bod 16
uvadi dopliikové zaruky, které Komise navrhuje jako zaruky pozadované pro tuto dohodu,
véetné specifikace ti¢elu, omezeni G¢elu, oznamovani a dalSiho pfedavani.
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Bod 17 smérnic pro jednani se tyka dalSich procesnich prav, kterd budou podle navrhu
Komise nezbytnd pro to, aby byly zohlednény jedinecné pozadavky tykajici se predavani
elektronickych diikazli pfimo poskytovateli sluzeb spiSe nez mezi organy. Sem patii to, ze
udaje nesmi byt pozadovany k pouziti v trestnim fizeni, které by mohlo vést k trestu smrti,
pfimétenost piikazu a zvlastni zaruky pro udaje chranéné vysadami a imunitami. Béhem
soudniho fizeni ve vydavajicim stat¢ musi byt brany v tvahu téZ imunity a vysady nékterych
profesi, jako jsou pravnici, jakoz i zakladni z4jmy néarodni bezpecnosti nebo obrany ve staté
adresata. Jako dalsi zaruka zde slouzi ptezkum justicnim orgédnem.

V ustanovenich tykajicich se spravy uvedenych v bodech 18-23 Komise ve smérnicich pro
jednani navrhuje, aby dohoda obsahovala pravidelné spole¢né piezkumy uplatnovani dohody
a ustanoveni tykajici se jejiho trvani. Rovnéz je navrhovano, aby dohoda stanovila, ze strany
spolu za ucelem snadnéjsiho feseni ptipadnych spora tykajicich se vykladu nebo uplatinovani
dohody vzajemné konzultuji. Pro usnadnéni procesu piezkumu by na obou strandch mély byt
shromazd’ovany statistické tdaje. Ve smérnicich pro jednani se dale navrhuje, aby budouci
dohoda obsahovala ustanoveni o pozastaveni a vypovézeni dohody pro pfipad, Ze by postup
konzultace nedokdzal spor vyftesit.

10
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Doporuceni pro

ROZHODNUTI RADY

o zmocnéni k zahajeni jednani za icelem dosaZeni dohody mezi Evropskou unii a

Spojenymi staty americkymi o pieshrani¢nim pristupu k elektronickym dikazim pro

justi¢ni spolupraci v trestnich vécech

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 218 odst. 3 a 4 této
smlouvy,

s ohledem na doporuceni Evropské komise,

(1)

)

€)

(4)

Dne 17. dubna 2018 ptedlozila Komise legislativni ndvrhy nafizeni o evropskych
predavacich a uchovavacich piikazech pro elektronické dikazy v trestnich vécech a
smérnice, kterou se stanovi harmonizovand pravidla pro jmenovani pravnich zéstupct
za ucelem shromazd’ovani dikazii v trestnim fizeni (déle jen ,,navrhy o elektronickych
ditkazech*)?®. Dne 7. prosince 2018 se Rada na zasedani Rady pro spravedlnost a
vnitini véci dohodla na obecném piistupu k navrhu naiizeni predlozenému Komisi**.

M¢la by byt zahajena jednani za ucelem uzavieni dohody mezi Unii a Spojenymi staty
americkymi o preshranicnim pfistupu justicnich organti v trestnim fizeni
k elektronickym dikaziim v drZzeni poskytovatele sluzeb.

Dohoda by méla obsahovat nezbytné zaruky zakladnich prav a svobod a dodrzovat
zasady uzndvané Listinou zakladnich prav Evropské unie, zejména pravo na soukromy
a rodinny zivot, obydli a komunikaci uznané v ¢lanku 7 Listiny, prdvo na ochranu
osobnich udajli uznané v ¢lanku 8 Listiny, pravo na Uc¢innou pravni ochranu a
spravedlivy proces uznané v ¢lanku 47 Listiny, presumpci neviny a pravo na obhajobu
uznané v ¢lanku 48 Listiny a zasady zakonnosti a pfiméfenosti trestnych ¢ind a trestl
uznané v ¢lanku 49 Listiny. Dohoda by méla byt uplatiiovéna v souladu s t€émito pravy
a zésadami.

Evropsky inspektor ochrany idaji byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) 2018/1725% a vydal své stanovisko dne ...%6,

23

Néavrh natizeni Evropského parlamentu a Rady o evropskych pfedavacich a uchovavacich ptikazech pro

elektronické dlikazy v trestnich vécech, 17. dubna 2018, COM(2018) 225 final. Navrh smérnice Evropského
parlamentu a Rady, kterou se stanovi harmonizovana pravidla pro jmenovani pravnich zastupcl za Ucelem
shromazd’ovani dtikazi v trestnim fizeni, 17. dubna 2018, COM(2018) 226 final.

24

Natizeni Evropského parlamentu a Rady o evropskych pifedévacich a uchovavacich piikazech pro

elektronické diikazy v trestnich vécech, obecny pfistup Rady, ST 15292 2018 INIT, 12. prosince 2018.

25

26

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochran¢ fyzickych
osob v souvislosti se zpracovdnim osobnich udaji organy, institucemi a jinymi subjekty Unie a o
volném pohybu téchto idajii a o zruSeni natizeni (ES) & 45/2001 a rozhodnuti &. 1247/2002/ES (Uf.
vést. L 295, 21.11.2018, s. 39).

Ut vést. C ...

11
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PRIJALA TOTO ROZHODNUTI:

Clanek 1
Komise se zmociiuje k jednani, jménem Unie, o dohodé¢ mezi Unii a Spojenymi staty
americkymi o pieshrani¢nim pfistupu justicnich organli v trestnim fizeni k elektronickym
dikaziim v drzeni poskytovatele sluzeb.

Clanek 2

Smérnice pro jednani jsou stanoveny v pfiloze.

Clanek 3

Jednani by méla byt vedena v konzultaci se zvlastnim vyborem, ktery ur¢i Rada.

Cldnek 4
Toto rozhodnuti je uréeno Komisi.

V Bruselu dne

Za Radu
predseda/predsedkyné
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