£ X Rada

e Evropské unie
Brusel 12. ledna 2017
(OR. en)
5191/17
DATAPROTECT 3
JAI 18
RELEX 19
DIGIT 3
FREMP 2
PRUVODNI POZNAMKA
Odesilatel: Jordi AYET PUIGARNAU, Feditel,
za generalniho tajemnika Evropské komise
Datum pfijeti: 12. ledna 2017
Pfijemce: Jeppe TRANHOLM-MIKKELSEN, generalni tajemnik Rady Evropské unie
C. dok. Komise: COM(2017) 7 final
Pfedmét: SDELENi KOMISE EVROPSKEMU PARLAMENTU A RADE

Vyména a ochrana osobnich udajl v globalizovaném svété

Delegace naleznou v ptiloze dokument COM(2017) 7 final.

Piiloha: COM(2017) 7 final

5191/17 vmu
DGD 2C CS



CS

* K 5

* %%

* 5k

I EVROPSKA

KOMISE

V Bruselu dne 10.1.2017
COM(2017) 7 final

SDELENI KOMISE EVROPSKEMU PARLAMENTU A RADE

Vymeéna a ochrana osobnich tidaji v globalizovaném svété

CS



1. Uvop

Ochrana osobnich udaji je soucasti spole¢né evropské ustavni struktury a je zakotvena v
¢lanku 8 Listiny zadkladnich prav EU. Ochrana osobnich udaji predstavuje klicovy prvek
prava EU po dobu vice nez dvaceti let, od smérnice o ochrané osobnich udaji z roku 1995'
(dale jen ,,smérnice z roku 1995%) po pfijeti obecného natizeni o ochran& osobnich udaji’ a
policejni smérnice® v roce 2016.

Jak predseda Komise Juncker zdiraznil ve svém projevu o stavu Evropské unie dne
14. zati 2016, ,,byt Evropanem prindsi pravo mit své osobni udaje chranény silnymi
evropskymi zakony. [...] ProtoZe v Evropé nam na soukromi zalezi. Je to otdazka lidské
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dustojnosti.

Pozadavek na ochranu osobnich udaji se vSak neomezuje na Evropu. Spotiebitelé po celém
svété v rostouci mife stfezi své soukromi a ceni si je. Spolecnosti zase uznavaji, ze silna
ochrana soukromi jim poskytuje konkuren¢ni vyhodu, jelikoz se zvySuje duvéra v jejich
sluzby. Mnoho spolecnosti, zejména spolecnosti s globalnim dosahem, ptfizplisobuje své
zéasady ochrany soukromi obecnému natfizeni o ochrané osobnich udajt, a to jednak z toho
davodu, Ze chtéji podnikat v EU, ale rovnéz 1 kviili tomu, Ze je povazuji za vzor, jimz se chtéji
ridit.

Stejn¢ tak pfijima i fada zemi a regiondlnich organizaci mimo EU (jak v bezprostiednim
sousedstvi, tak i v Asii, Latinské Americe a Africe) nové pravni ptedpisy v oblasti ochrany
udaji nebo upravuje stavajici predpisy s cilem vyuzit pfilezitosti, které nabizi globalni
digitalni ekonomika, a reagovat na rostouci pozadavek po vétSi bezpecnosti udaji a ochrané
soukromi. Ackoliv mezi jednotlivymi zemémi existuji rozdily, pokud jde o jejich pfistup a
uroven legislativniho vyvoje, existuji ndznaky konvergence smérem k vyS§i tUrovni
dodrzovani dalezitych zasad ochrany udaji, zejména v ndkterych regionech svéta®. Veétsi
kompatibilita mezi riznymi systémy ochrany udaji usnadni mezinarodni toky osobnich udajt,
a to 1 pro komer¢ni ucely, nebo spolupraci mezi organy vetejné moci (napf. prosazovani
prava). EU by m¢la tuto ptilezitost vyuzit na podporu svych hodnot v oblasti ochrany tda;ji a
na usnadnéni tokl udaji podnécovanim sblizovani pravnich systémi. Jak bylo ozndmeno v
pracovnim programu Komise®, toto sdéleni tudiz stanovi strategicky ramec Komise pro

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24.fijna 1995 o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich udajii a o volném pohybu t&chto tdaja, Ut. vést. L 281, 23.11.1995.

?  Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrang osobnich tdajt), Uk, vést. L 119, 4.5.2016, s. 1-88. Natizeni vstoupilo v platnost
dne 24. kvétna 2016 a pouzije se ode dne 25. kvétna 2018.

*  Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za ucelem prevence, vySetfovani,

odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestd, o volném pohybu téchto Udaji a o zruSeni

ramcového rozhodnuti Rady 2008/977/SVV, Ut vést. L 119, 4.5.2016, s. 89—131. Smérnice vstoupila v

platnost dne 5. kvétna 2016. Clenské staty EU ji musi provést ve vnitrostatnim pravu do dne 6. kvétna 2018.

Viz dokument ,Data protection regulations and international data flows: Implications for trade and

development™, Konference OSN 0 obchodu a rozvoji (UNCTAD) (2016):

http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf

Pracovni program Komise na rok 2017 — Pro Evropu, ktera chrani, posiluje a brani, COM(2016) 710 final,

25.10.2016, s. 12 a ptiloha 1.



»rozhodnuti o odpovidajici ochrané®, jakoz 1 jiné néstroje pro pifedavani udaji a mezinarodni
nastroje ochrany udaju.

2. BALICEK OPATRENI EU PRO REFORMU OCHRANY UDAJU — MODERNI LEGISLATIVNi
RAMEC, KTERY PODPORUJE MEZINARODNI TOKY UDAJU S VYSOKOU UROVNi OCHRANY

Reforma pravnich predpistt EU v oblasti ochrany udaji, kterd byla schvélena v dubnu 2016,
zavadi systém, jenz zajiStuje vysokou uroven ochrany a soucasné je otevieny prilezitostem,
které nabizi globalni informac¢ni spolecnost. Reforma posiluje divéru spotiebitelii v digitalni
ekonomiku tim, ze fyzickym osobdm dava vétsi kontrolu nad jejich osobnimi tdaji.
Harmonizaci a zjednodusenim pravniho prostfedi usnadiuje a zjednoduSuje domacim i
zahrani¢nim spole¢nostem podnikani v EU, vcetné prostfednictvim mezinarodnich vymeén
udaju. EU v soucasnosti spojuje otevienost vii¢i mezindrodnim tokiim daji s nejvyssi trovni
ochrany fyzickych osob. EU ma potencial stat se centrem datovych sluzeb, které vyzaduji jak
volné toky, tak i ditvéru.

2.1 Komplexni, jednotny a zejdnoduseny ramec EU pro ochranu udaji

Reforma EU stanovi komplexni rdmec, jimz se fidi zpracovavani osobnich udaji v
soukromém i vetejném sektoru a v komerc¢nim sektoru i v oblasti prosazovani prava (obecné
natizeni o ochrané osobnich idaju resp. policejni smérnice).

Podle obecného nafizeni o ochran¢ osobnich udaji bude od kvétna 2018 existovat jediny
celoevropsky soubor pravidel na rozdil od 28 vnitrostatnich pravnich uprav v soucasnosti.
Noveé vytvofeny mechanismus jediného kontaktniho mista zajisti, Zze za dozor nad
preshrani¢nimi operacemi zpracovani udaju, které provadi spole¢nost v EU, bude odpovidat
pouze jeden uiad pro ochranu udaji. Bude zaruc¢en jednotny vyklad novych pravidel. Zejména
v pteshrani¢nich vécech, jimiz se zabyva né€kolik vnitrostatnich ufadi pro ochranu udaj,
bude pfijato jediné rozhodnuti, aby bylo zajisténo, Ze spole¢né problémy maji spolecna feseni.
Obecné nafizeni o ochran¢ osobnich udaji mimoto vytvaii rovné podminky mezi
spolecnostmi v EU a zahrani¢nimi spole¢nostmi, jelikoz spole¢nosti se sidlem mimo EU
budou muset uplatiiovat stejna pravidla jako evropské spoleCnosti, pokud nabizeji zbozi a
sluzby nebo sleduji chovani fyzickych osob v EU. Komer¢ni provozovatelé v EU 1 zahranicni
komer¢ni provozovatelé budou mit prospéch z vyssi turovné diveéry spotiebitelt.

Policejni smérnice stanovi spole¢na pravidla pro zpracovavani osobnich tdaji fyzickych
osob, které¢ jsou ucastniky trestniho fizeni, at’ uz jako podezieli, obéti nebo svédci, piicemz
soucasn¢ piihlizi ke zvlastni povaze policejni oblasti a oblasti trestniho soudnictvi.
Harmonizace pravidel pro ochranu udaji v oblasti prosazovani prava, vcetné pravidel
vztahujicich se na mezindrodni pfeddvani 0daji, usnadni pteshrani¢ni spolupraci mezi
policejnimi a justicnimi organy, a to vramci EU i s mezinarodnimi partnery, a vytvoii tak
podminky pro ucinngj$i boj proti trestné c¢innosti. To predstavuje vyznamné pfispéni k
Evropskému programu pro bezpe&nost®.

®  Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému vyboru a Vyboru regiond,

Evropsky program pro bezpec¢nost, COM(2015) 185 final, 28.4.2015.
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2.2 Novy a diverzifikovany soubor nastroji pro mezinarodni predavani udaja

Pravni ptedpisy EU v oblasti ochrany udajii od svého vzniku poskytuji fadu mechanismi
umoznujicich mezinarodni ptfedavani udaji. Prvoradym cilem téchto pravidel je zajistit, aby
pti preddvani osobnich tdaji Evropanti do zahrani¢i byla soucasné zajisténa i ochrana téchto
udaju. V prabéhu let stanovila tato pravidla standard pro mezindrodni toky tdaji v mnoha
jurisdikcich. Ackoliv struktura je v zasad¢ stejnd jako podle smérnice z roku 1995, reforma
pravidel tykajicich se mezindrodniho pfedavani udaji objasniuje a zjednoduSuje jejich
pouzivani a zavadi nové nastroje pro predavani udaju.

Podle prava EU se jeden ze zpusobt piedavani osobnich udaji do zahrani¢i uskuteciiuje na
zéklad¢ ,,rozhodnuti o odpovidajici ochrané®, jez vyda Komise a v némz se stanovi, ze tieti
zemé zajistuje Groveti ochrany Gdaji, kterd je .,v zasad® rovnocenna®’ arovni ochrany v EU.
Toto rozhodnuti ma umoznit volny tok osobnich tidajii do dané tfeti zemé, aniz by vyvozce
udaji musel poskytnout dal$i zaruky ¢i ziskat povoleni. Pro zem¢ nebo mezinarodni
organizace, které projevi zdjem, je k dispozici ptresny a podrobny soupis prvkil, jez musi
Komise vzit v tivahu pfi posuzovani odpovidajici urovné ochrany v piipad¢ zahrani¢niho
systému®. Komise muze nyni pfijimat rozhodnuti o odpovidajici ochran& i pro oblast
prosazovani prava’. V navaznosti na zkuSenosti se smérnici z roku 1995 reforma vyslovné
umoziuje urcit odpovidajici aroveil ochrany s ohledem na konkrétni uzemi tfeti zemé& nebo
konkrétni sektor ¢i primyslové odvétvi ve tieti zemi (tzv. ,.Castecnd* odpovidajici
ochrana“)'°.

Neni-li rozhodnuti o odpovidajici ochran¢ vydano, mize se mezindrodni predavani udaja
uskute¢nit na zaklad¢ fady alternativnich nastroji pro predavani, které poskytuji vhodné
zéruky ochrany tudaji''. Reforma formalizuje a roziifuje moznosti vyuziti stavajicich
nastroji, jako jsou standardni smluvni ustanoveni'? a zdvazna podnikova pravidla'.

Rozsudek Soudniho dvora EU ze dne 6. fijna 2015 ve véci Maximillian Schrems v. komisaf pro ochranu
udaju, C-362/14, body 73, 74 a 96. Viz rovnéz 104. bod odtivodnéni obecného nafizeni o ochrané osobnich
udajti a 67. bod odtivodnéni policejni smérnice, které odkazuji na uroven v zdsad€ rovnocenné ochrany.

Viz ¢lanek 45 obecného natizeni o ochrané osobnich udajii. Jak je uvedeno v €l. 45 odst. 2, pfi posuzovani
musi vzit Komise v Givahu mimo jiné fungovani pravniho statu, dodrzovani lidskych prav a zakladnich
svobod a prislusné pravni predpisy, vetné v oblasti ochrany udaji, vetejné bezpecnosti, obrany, narodni
bezpecnosti a trestniho prava a piistupu organi vetejné moci k osobnim tdajim. To se musi opirat o ¢inna
a vymahatelna prava, vCetné spravni a soudni ochrany fyzickych osob, a G¢inné fungovani nezavislého
dozorového tfadu, ktery zajistuje a vymaha dodrzovani pravidel pro ochranu udaji. Zohlednuje se i
dodrzovani pravné zavaznych umluv, zejména Umluvy Rady Evropy &. 108, a tiéast v mnohostrannych nebo
regiondlnich systémech zabyvajicich se ochranou tidaja.

Pokud jde o konkrétni prvky pfi posuzovani odpovidajici tirovné ochrany, viz ¢l. 36 odst. 2 policejni
smérnice.

Viz ¢l. 45 odst. 1 obecného nafizeni o ochrané osobnich udaji a ¢l. 36 odst. 1 policejni smérnice.

Viz napt. sdéleni Komise Evropskému parlamentu a Radé o predavani osobnich udajii z EU do Spojenych
statt americkych podle smérnice 95/46/ES po rozsudku Soudniho dvora ve véci C-362/14 (Schrems),
COM(2015) 566 final, 6.11.2015.

Standardni smluvni ustanoveni ukladaji vyvozci v EU a dovozci ve teti zemi pfislusné povinnosti tykajici
se ochrany udaji.

Zavazna podnikova pravidla pfijatd nadnarodni skupinou spolecnosti za tcelem predavani tdaji v ramci
stejné skupiny spoleCnosti subjektim usazenym v zemich, které nezajistuji odpovidajici Groven ochrany.

ey e

osobnich tdaji kodifikuje a formalizuje jejich tlohu jakoZto néstroje pro predavani adaju.
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Standardni smluvni ustanoveni mohou byt nyni zahrnuta naptiklad ve smlouvé uzaviené mezi
zpracovateli se sidlem v EU azpracovateli ve treti zemi (tzv. vzorové dolozky ,,mezi
zpracovateli“)'*. Co se tyka zavaznych podnikovych pravidel, ktera byla az dosud omezena na
ujedndni mezi subjekty v téze skupiné spolecnosti, nyni je mize pouzit uskupeni podniki
vykonavajicich spole¢nou hospodaiskou ¢innost, jez vS§ak nemusi byt soucasti stejné skupiny
spole¢nosti'>. Reforma snizuje rovn&z byrokracii, jelikoZ zruSuje obecné pozadavky na
pfedchozi ozndmeni a povoleni pfedani Udaji do tieti zem¢ na zékladé standardnich
smluvnich ustanoveni nebo zdvaznych podnikovych pravidel ze strany Uradi pro ochranu
daja'’. To predstavuje dalezité zjednoduseni systému EU pro mezinarodni piedavani udaja,
jelikoz existence takovychto pozadavki, jez se v souCasnosti mezi jednotlivymi ¢lenskymi
staty 1i8i, je Casto vnimana jako vyznamna piekdzka tok udajii, zejména u menSich
podnika'”,

Reforma mimoto zavadi nové néstroje pro mezinarodni piedavani udaja'®. Spravei a
zpracovatelé tidaji budou moci za Gcelem poskytnuti ,,vhodnych zaruk* pouzivat za urcitych
podminek' schvalené kodexy chovani nebo mechanismy pro vydavani osvédeni (napf.
peceté a znamky doklédajici ochranu daji). To by mélo umoznit rozvoj feseni, ktera jsou
vice pfizpisobena mezindrodnimu pieddvani udajii a kterd zohlediiuji naptiklad zvlastni
charakteristiky a potfeby daného sektoru nebo primyslového odvétvi ¢i konkrétnich tokt
udaji. Umoziluje to rovnéz poskytnout vhodné zéaruky pii pfedavani Gdaji mezi organy
vefejné moci nebo vetfejnymi subjekty na zakladé mezinarodnich dohod nebo spravnich
ujednani®®. Obecné nafizeni o ochrané osobnich Gdajii objastiuje rovndZ pouzivani tzv.
,.vyjimek*?' (napf. souhlas, spln&ni smlouvy nebo diileZité diivody veiejného zajmu), na nichz
mohou subjekty v urcitych situacich zalozit pfedani Uidajii v ptfipad¢é absence rozhodnuti o
odpovidajici ochrané a bez ohledu na pouziti jednoho z vySe uvedenych néstroji. Natizeni
obsahuje zejména novou (ackoli omezenou) vyjimku tykajici se pfedavani udaji, k némuz
muze dojit pfi sledovani opravnénych zajma** spole&nosti.

Reforma Komisi rovnéz zmociiuje k rozvijeni mechanismli pro mezindrodni spolupraci, aby
se usnadnilo prosazovani pravidel pro ochranu udaji, véetné prostfednictvim ujedndni o
vzajemné pomoci®. To uznava mozné piispéni uzsich forem spoluprace mezi dozorovymi
ufady na mezinarodni trovni k zajisténi u¢innéjs$i ochrany prav jednotlived 1 vEtsi pravni
jistoty pro podniky.

Viz ¢l. 46 odst. 2 pism. c) a d) a 168. bod odiivodnéni obecného nafizeni o ochrané osobnich udaju.

Viz ¢l. 46 odst. 2 pism. b), ¢lanek 47 a 110. bod odiivodnéni obecného nafizeni o ochrané osobnich udaja.
Viz ¢l. 46 odst. 2 obecného natizeni o ochrané osobnich udaji.

Pozadavky na registraci vytvareji pro mnoho podniki, zejména malych a stfednich, piekazku obchodu, jak
bylo vyzdvizeno napft. ve zpravé UNCTAD, s. 34.

Viz ¢l. 46 odst. 2 pism. e) a f) obecného nafizeni o ochrané osobnich udaja.

Spravci udaji ze tretich zemi budou moci dodrzovat kodex chovani EU nebo pouzivat mechanismus EU pro
vydavani osvédceni pfijetim zavaznych a vymahatelnych zavazki (prostiednictvim smluvnich nebo jinych
pravné zavaznych nastrojit) za ucelem uplatiiovani zaruk ochrany udaji obsazenych v téchto nastrojich. Viz
¢l. 42 odst. 2 obecného nafizeni o ochrané osobnich idaja.

Viz ¢l. 46 odst. 2 pism. a) a ¢l. 43 odst. 3 pism. b) obecného nafizeni o ochrané osobnich idaja.

Viz ¢lanek 49 obecného natizeni o ochrané osobnich udaju.

Viz €l. 49 odst. 1 druhy pododstavec.

Viz ¢lanek 50 obecného nafizeni o ochrané osobnich udajt.

20
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3. MEZINARODNI PREDAVANI UDAJU V KOMERCNIM SEKTORU: USNADNENI OBCHODU
OCHRANOU SOUKROMI

Respektovani soukromi je podminkou pro stalé, bezpeéné a konkurenceschopné globalni
obchodni toky. Soukromi neni komoditou, s niz se obchoduje®*. Internet a digitalizace
vyrobkl a sluzeb svétovou ekonomiku pfeménily a ptreshraniéni predavani udajii (vCetné
osobnich Udajl) je soucasti kazdodennich ¢innosti evropskych spole¢nosti vSech velikosti a ve
vSech odvétvich. Jelikoz se obchodni vymény v rostouci mife spoléhaji na toky osobnich
udaji, stalo se soukromi a bezpe€nost téchto udaji hlavnim faktorem duvéry spotiebitelt.
Dv¢ tretiny Evropant napiiklad uvadéji, ze jsou znepokojeni kvtli tomu, Ze nemaji zadnou
kontrolu nad informacemi, které poskytuji na internetu, zatimco polovina respondentil se
obava, Ze se stane obé&ti podvodu®. Evropské spole¢nosti puisobici v ndkterych tietich zemi
souCasn¢ stale vice celi protekcionistickym omezenim, kterda nemohou byt odivodnéna
opravnénymi aspekty ochrany soukromi.

V digitalni éfe musi tudiz jit prosazovani vysokych standardi ochrany udajii a usnadnéni
mezinarodniho obchodu nutné ruku v ruce. Zatimco pii ochran¢ osobnich udaji neni mozné
v rdamei obchodnich dohod ustoupit®, rezim EU pro mezinarodni predavani udajii poskytuje
(jak bylo uvedeno vyse) Siroky a rozmanity soubor nastrojli, které umoziuji toky tdaji v
ruznych situacich, pfi¢emz je soucasné zajisténa vysoka troveil ochrany.

3.1 Rozhodnuti o odpovidajici ochrané

Zaveér ohledné odpovidajici ochrany umoznuje volny pohyb osobnich udajti z EU, aniz by
vyvozce udaji z EU musel poskytnout dodatecné zaruky nebo aniz by musel splnit dalsi
podminky. Konstatovanim, ze dany pravni tad zajiStuje odpovidajici uroveinn ochrany,
rozhodnuti uznava, ze se systém doty¢né zemé& blizi systému clenskych stati EU. Predani
udaji do doty¢né zemé bude tudiz pfirovndno preddvani udaji uvnitt EU, coZ umozni
zvyhodnény pfistup na jednotny trh EU a sou€asné otevie obchodni kanaly pro hospodaiské
subjekty v EU. Jak bylo objasnéno vyse, toto uznani nutn€ vyzaduje troven ochrany, ktera je
srovnatelna (nebo ,,v zasadé rovnocenna“)*’ s Grovni ochrany zajistované v Unii. To zahrnuje
komplexni posouzeni systému dané treti zemé, vcetné jejich pravidel pro pfistup organi
vefejné moci k osobnim udajim za Gcelem prosazovani prava, narodni bezpecnosti a jinych
vetejnych zajmu.

Jak Soudni dvir potvrdil v roce 2015 v rozsudku ve véci Schrems, standard odpovidajici
ochrany nevyzaduje opakovéani pravidel EU slovo od slova®®. Kritériem je spide to, zda
doteny zahrani¢ni systém jako celek zajistuje prostiednictvim podstaty prava na soukromi a
jeho uc¢inného uplatnovani, vymahatelnosti a dozoru pozadovanou vysokou uroveii ochrany.

" Viz napt. sdéleni Komise Evropskému parlamentu, Rad&, Evropskému hospodaiskému a socialnimu vyboru

a Vyboru regiontl s nazvem ,,0Obchod pro vSechny — Cesta k zodpovédnéjsi obchodni a investi¢ni politice®,
COM(2015) 497 final, 14.10.2015. s. 7.

Zvlastni Eurobarometr 431 — Ochrana udajt, ¢erven 2015.

Politické sméry predsedy Komise Junckera: Novy zacdtek pro Evropu: Moje agenda pro zaméstnanost, riist,
spravedinost a demokratickou zménu.

Viz pozn. pod ¢arou €. 7.

Viz bod 74 rozsudku ve véci Schrems.
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Jak prokazuji rozhodnuti o odpovidajici ochrané, kterd byla doposud pfijata, Komise mize
jako systémy zajiStujici odpovidajici ochranu uznat rozmanitou Skalu systémi ochrany
soukromi, jez ptredstavuji rizné pravni tradice. Tato rozhodnuti se tykaji zemi, jez jsou tzce
propojeny s Evropskou unii a jejimi ¢lenskymi staty (Svycarsko, Andorra, Faerské ostrovy,
Guernsey, Jersey, Ostrov Man), dalezitych obchodnich partnerti (Argentina, Kanada, Izrael,
USA) a zemi, jeZ ve svém regionu hraji pfi rozvoji pravnich piedpisti v oblasti ochrany udajt
prukopnickou ulohu (Novy Zéland, Uruguay).

Rozhodnuti tykajici se Kanady a USA pfedstavuji ,,Castecné* zadveéry ohledné odpovidajici
ochrany. Rozhodnuti tykajici se Kanady se vztahuje pouze na soukromé subjekty spadajici do
oblasti ptsobnosti kanadského zdkona o ochrané osobnich informaci a elektronickych
dokumentech. Nedavno piijaté rozhodnuti o §titu EU-USA na ochranu soukromi®
predstavuje zvlastni ptipad v tom, Ze se vzhledem k neexistenci obecnych pravnich predpisii v
oblasti ochrany udaji v USA™ spoléha na zdvazky zucastnénych spolecnosti tykajici se
uplatiovani vysokych standardi ochrany udajii stanovenych timto ujednanim, jez jsou
vymahatelné podle prava USA. Stit na ochranu soukromi je mimoto zaloZen na zvlastnich
prohlasenich a ujisténich, kterd vlada USA vydala s ohledem na pfistup pro ucely narodni
bezpetnosti®', z nichz zavér ohledn& odpovidajici ochrany vychazi. Dodrzovani téchto
zavazki bude Komise podrobné¢ sledovat a bude soucésti kazdoro¢niho pfezkumu fungovani
ramce.

V minulych letech pfijimalo stale vice zemi z celého svéta nové pravni predpisy v oblasti
ochrany daji a soukromi, nebo tak ¢ini v soucasnosti. V roce 2015 ¢inil pocet zemi, které
schvalily pravni predpisy v oblasti ochrany soukromi, 109, coz piedstavuje vyznamny nartist
oproti 76 v poloving roku 20112, P¥ibliznd 35 zemi v soudasnosti vypracovava pravni
predpisy v oblasti ochrany tdajii™. Tyto nové nebo aktualizované pravni piedpisy byvaji
zalozeny na zékladnim souboru spolecnych zasad, v€etné mimo jiné uznavani ochrany udaja
jako zékladniho prava, pfijeti obecnych pravnich pfedpist v této oblasti, existence
vymahatelného prava jednotlivce na ochranu soukromi a vytvoreni nezavislého dozorového
ufadu. To nabizi nové piileZitosti (zejména prostfednictvim zdvérii ohledné odpovidajici
ochrany) k dal$imu usnadnéni tokd udaji, pfiCemz je soucCasné zaruceno zachovani vysoké
urovné¢ ochrany osobnich udaji.

¥ Provadéci rozhodnuti (EU) 2016/1260 ze dne 12. &ervence 2016.

3 Komise USA vybizi, aby usilovaly o dosazeni komplexniho systému ochrany soukromi a tdajd, jenz
umozni sblizovani obou systému v dlouhodobéjsim horizontu. Viz sdéleni Komise Evropskému parlamentu
a Rad¢, Transatlantické toky udaji: Obnoveni divéry diky silnym ochrannym opatienim, COM(2016) 117
final, 29.2.2016.

To zahrnuje zejména uplatiiovani prezidentské smérnice (Presidential Policy Directive) 28 (PPD-28), ktera
ukladad fadu omezeni a ochrannych opatieni tykajicich se Cinnosti v oblasti ,,signalového zpravodajstvi
a jmenovani zvlastniho vefejného ochrance prav pro vyfizovani stiznosti fyzickych osob z EU v tomto
ohledu.

G. Greenleaf, ,,Global data privacy laws 2015: 109 countries, with European laws now in a minority*,
(2015) 133 Privacy Laws & Business International Report, 14—17.

Studie UNCTAD, s. 8 a 42 (pozn. pod ¢arou €. 4).
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Podle prava EU vyzaduje zavér ohledné odpovidajici ochrany existenci pravidel pro ochranu
udajii, ktera jsou srovnatelna s pravidly v EU**. To se tyk4 hmotn&pravni ochrany vztahujici
se na osobni udaje i ptislusného dozoru a napravnych mechanismii, které jsou dostupné ve
treti zemi.

Na zékladé ramce pro zavéry ohledné odpovidajici ochrany se Komise domniva, Ze pfi
posuzovani toho, se kterymi zemémi by se mél vést dialog o odpovidajici ochrané, je nutno
zohlednit tato kritéria™:

i)  rozsah obchodnich vztaha (skute¢nych nebo potencialnich) EU s danou tieti zemi, véetné
existence dohody o volném obchodu nebo probihajicich jednani;

i1) rozsah tokli osobnich udajli z EU s pfihlédnutim ke geografickym a/nebo kulturnim
vazbam;

ii1) prikopnicka uloha, kterou tieti zemé hraje v oblasti ochrany soukromi a udaji a jez
mutiZe slouZit jako vzor pro ostatni zem& v daném regionu®®, a

iv) celkové politické vztahy s dotyCnou tieti zemi, zejména co se tykd prosazovani
spole¢nych hodnot a sdilenych cilii na mezinarodni urovni.

Na zakladé téchto aspektli bude Komise aktivné spolupracovat s kli¢ovymi obchodnimi
partnery ve vychodni a jihovychodni Asii, po&inaje Japonskem a Koreou v roce 2017°7, a v
zavislosti na pokroku pfi modernizaci pravnich ptedpisti v oblasti ochrany udaji i s Indii,
avSak rovnéz se zemémi v Latinské Americe, zejména Mercosurem, a zemémi evropského
sousedstvi, které projevily zdjem o ziskani rozhodnuti ,,0 odpovidajici ochrané“. Komise
mimoto vitd projevy z4jmu ostatnich tfetich zemi, které jsou ochotny podilet se na téchto
zélezitostech. Diskuse o mozném zavéru ohledné odpovidajici ochrany piedstavuje
obousmérny dialog, ktery zahrnuje poskytnuti ptipadnych potiebnych objasnéni pravidel EU
pro ochranu udaju a piezkoumani moznosti zvySeni konvergence pravnich piedpist a postupti
tretich zemi.

V urcitych ptipadech miize byt misto piijeti pristupu zahrnujiciho celou zemi vhodné&jsi vyuzit
jiné moznosti, napiiklad castecnou nebo odvétvovou odpovidajici ochranu (napft. pro odvétvi
finan¢nich sluzeb nebo informacnich technologii), kterd se mize tykat zemepisnych oblasti ¢i
prumyslovych odvétvi, jez jsou diillezitou soucasti hospodaistvi urCité tieti zemé. To je nutno
posoudit na zaklad¢ prvki, jako je naptiklad povaha a stav rozvoje rezimu ochrany soukromi

¥ Komise pii posuzovéani odpovidajici ochrany pfihlizi v tomto ohledu rovnéz k povinnostem tieti zemé, které

vyplyvaji z pravné zévaznych umluv, zejména piistoupeni k Umluvé ¢&. 108 a jejimu dodatkovému
protokolu. Viz €l. 45 odst. 2 pism. c) a 105. bod odiivodnéni obecného nafizeni o ochrané osobnich udaja.

V piipad€ zemi, u nichz existuje pfislusny zajem o spolupraci v oblasti vnitini bezpecnosti a prosazovani
prava, prezkouma Komise moznost zvlaStnich zavért ohledné odpovidajici ochrany podle policejni
smérnice, viz oddil 4.

To muze byt obzvlasté dulezité pro rozvojové zem¢ a zemé v procesu transformace, jelikoz ochrana
osobnich udaji je zasadnim prvkem pravniho statu 1 dulezitym faktorem hospodaiské
konkurenceschopnosti.

Japonsko a Korea neddvno pfijaly ¢i modernizovaly pravni predpisy s cilem zavést komplexni rezimy
ochrany udajt.
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(samostatny pravni ptedpis, vice pravnich piedpisi nebo odvétvové pravni piedpisy atd.),
ustavni struktura tfeti zemé nebo to, zda jsou urcitd hospodarska odvétvi obzvlasté vystavena
toktim udaji z EU.

Ptijeti rozhodnuti o odpovidajici ochrané zahrnuje zavedeni zvlaStniho dialogu a uzkych
forem spoluprace s dotenou tfeti zemi. Rozhodnuti o odpovidajici ochrané jsou ,,zivé*
dokumenty, které musi Komise podrobné¢ sledovat a ptizplisobit je v pfipadé vyvoje, jenz
ovlivituje uroveti ochrany, kterou doty&na teti zem& zajistuje*. Za timto ucelem se budou
provadét pravidelné prezkumy, a to nejmén¢ kazdé Ctyfi roky, s cilem zabyvat se novymi
zélezitostmi a vyméfovat si mezi blizkymi partnery osvéd&ené postupy™ . Tento dynamicky
ptistup se vztahuje 1 na jiz existujici rozhodnuti o odpovidajici ochranég, ktera byla pftijata
podle smérnice z roku 1995 a kterd bude nutné revidovat, pokud jizZ neodpovidaji platnym
normam™. Dot&ené tieti zem& se proto vyzyvaji, aby Komisi informovaly o ptipadnych
zménach pravnich predpisti a postupti, k nimz doslo od pfijeti rozhodnuti o odpovidajici
ochrang, které se jich tykd. To je nezbytné, aby byla zajiSténa kontinuita téchto rozhodnuti
podle novych pravidel reformy*.

Pravidla EU pro ochranu udajti nemohou byt pfedmétem jednani v rdmci dohody o volném
obchodu®. A&koliv dialogy o ochran& Gidajii a obchodni jednani se tfetimi zem&mi musi byt
vedena samostatné, rozhodnuti o odpovidajici ochrané¢, véetné Caste¢ného nebo odvétvového
rozhodnuti, je nejlepsim zplsobem budovani vzajemné ditvéry, zaruceni neomezeného toku
osobnich udaju, a tudiz usnadnéni obchodnich vymén zahrnujicich pfeddvani osobnich udajii
do doty¢né tteti zemé&. Tato rozhodnuti mohou proto usnadnit obchodni jednani nebo mohou
dopliiovat stavajici obchodni dohody, umoziuji tudiz rozsitit jejich ptinosy. Podporou
sblizovani trovné ochrany v EU a ve tfeti zemi zadvér ohledné odpovidajici ochrany soucasné
snizuje riziko uplatiovani divodii ochrany osobnich udaji ze strany doty¢né zemé k ulozeni
neopodstatnénych pozadavkil na lokalizaci nebo ukladani udaji. Jak je uvedeno ve sdéleni o
obchodu pro vsechny, Komise bude mimoto usilovat o vyuziti obchodnich dohod EU ke
stanoveni pravidel elektronického obchodu a pieshrani¢nich tokd udaji a k feSeni novych

3 Ustanoveni ¢&l. 45 odst. 4 a 5 obecného nafizeni o ochrané osobnich udaji vyzaduji, aby Komise pribézné

sledovala vyvoj ve tietich zemich, a zmocnuji ji k tomu, aby zrusila, zménila nebo pozastavila pouzitelnost
rozhodnuti o odpovidajici ochrané, pokud zjisti, Ze pfislusna zemé jiz nezajistuje odpovidajici Groven
ochrany.

Cl. 45 odst. 3 obecného naiizeni o ochrang osobnich tdaja.

Ustanoveni ¢l. 97 odst. 2 pism. a) obecného nafizeni o ochrané osobnich udajii rovnéz vyzaduje, aby
Komise do roku 2020 ptedlozila Evropskému parlamentu a Radé€ hodnotici zpravu.

K vyvozeni disledkt z rozsudku ve véci Schrems, v némz se konstatovalo, ze Komise piekrocila své
pravomoci s ohledem na omezeni pravomoci Gifadti pro ochranu udaji pozastavit nebo zakazat toky udaji v
rozhodnuti o ,,bezpecném pfistavu®, pfijala Komise dne 16. prosince 2016 ,,souhrnné* pozménujici
rozhodnuti, které zruSuje obdobna ustanoveni ve stavajicich rozhodnutich o odpovidajici ochran¢ a
nahrazuje je ustanovenimi, jez pouze stanovi pozadavky na informace poskytované mezi ¢lenskymi staty a
Komisi v pfipadé, ze tifad pro ochranu udaji pozastavi nebo zakaze predavani tdaji do urcité tieti zeme.
Souhrnné rozhodnuti zavadi rovnéz pozadavek, aby Komise sledovala pfislusny vyvoj ve tieti zemi. Viz
Ut. vést. L 355, 17.12.2016, s. 83.

Zavér ohledné odpovidajici ochrany predstavuje jednostranné provadéci rozhodnuti Komise v souladu
s pravnimi pfedpisy EU v oblasti ochrany idaju, a to na zaklad¢ kritérii stanovenych v téchto predpisech.
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forem digitalniho protekcionismu, pfi¢emz budou pln¢ dodrzovana pravidla EU pro ochranu

1043
udaji™.
Komise:

o Uptednostni diskuse o moznych rozhodnutich o
odpovidajici ochrang s kli¢ovymi obchodnimi partnery ve vychodni a jihovychodni Asii,
pocCinaje Japonskem a Koreou vroce 2017, zvazi vSak rovnéz diskuse s dalSimi
strategickymi partnery, jako je Indie a zem¢ v Latinské Americe, zejména Mercosur, a
zemeémi evropského sousedstvi.

J Bude podrobné sledovat fungovani stavajicich
rozhodnuti o odpovidajici ochrané. To zahrnuje zejména uplatiiovani ramce pro Stit EU—
USA na ochranu soukromi, ptfedev§im prostiednictvim mechanismu kazdoro¢nich
spole¢nych prezkumi.

J Bude spolupracovat se zemémi, které projevi
Y S PSR S PVE AN IR M SR SN I S DI PRI I DRSS SRR AR A PR R NN PRI S

r r )

3.2 Alternativni mechanismy predavani udaja

Pravidla EU pro ochranu 0daji vzdy uznavala, ze ohledné¢ mezinarodniho ptredavani udaji
neexistuje jeden univerzalni piistup. V ptipadé€ pravidel vyplyvajicich z reformy to plati o to
vice. Ackoli zavéry ohledné odpovidajici tirovné ochrany budou dostupné pouze pro treti
zemé, které splituji piisluSnd kritéria, obecné nafizeni o ochrané osobnich udaji stanovi
rozmanity soubor mechanismi, jez jsou dostate¢né pruzné, aby se ptizpusobily celé skale
ruznych situaci pfi predavani tdaji. Lze vyvijet nastroje k zohlednéni zvlastnich potieb ¢i
podminek konkrétnich primyslovych odvétvi, obchodnich modeli a/nebo hospodarskych
subjektt. To mize mit naptiklad podobu standardnich smluvnich ustanoveni zamérujicich se
na pozadavky urcitého odvétvi, naptiklad zvlastni zaruky pfi zpracovavani citlivych udajt ve
zdravotnictvi, nebo zvlastni druh ¢innosti zpracovani hojné se vyskytujici v urcitych tretich
zemi, naptiklad externi zajiSténi sluzeb, jez jsou provadény pro evropské spolecnosti. To se
muze uskuteCnit piijetim novych souborti standardnich dolozek, nebo doplnénim stavajicich
dolozek o dodatecné zaruky, jez mohou sahat od technickych feseni po organizacni feSeni Ci
feseni souvisejici s obchodnim modelem*. N&které zvlastni odvétvové potieby lze uspokojit
rovnéz prostiednictvim zavaznych podnikovych pravidel vztahujicich se na skupiny
spole¢nosti vykonavajicich spole¢nou hospodatskou ¢innost, napiiklad v odvétvi cestovniho
ruchu. Mezindrodni pfedavani tdajii mezi zpracovateli mize mit prospéch z rozvoje
standardnich smluvnich ustanoveni mezi zpracovateli a/nebo zavaznych podnikovych
pravidel pro zpracovatele. Nové mechanismy pro preddvani udaji, napiiklad schvalené
kodexy chovani a osvédCeni akreditované tfeti strany, primyslovému odvétvi umoziiuji zavést
feSeni ptizpisobend mezinarodnimu piedavani idaji a soucasné vyuzit konkurenénich vyhod
spojenych napiiklad s pecetémi a znadmkami dokladajicimi ochranu tdaji. Né&které tyto

43

Viz sdéleni s nazvem ,,Obchod pro vSechny®, s. 12 (pozn. pod ¢arou ¢. 24).
44

Viz ¢l. 46 odst. 2 pism. c¢) a d) a 109. bod odiivodnéni obecného nafizeni o ochrané osobnich tidajt, v nichz
je objasnéno, ze schvalené vzorové dolozky jsou mozné, pokud nejsou v pfimém ¢&i nepfimém rozporu se
vzorovymi dolozkami nebo pokud se nedotykaji zakladnich prav ¢i svobod jednotlivct.

10



nastroje lze vyvinout jako mechanismy pro konkrétni preddvani udajti, nebo v réamci
obecnéjSich néstrojii k prokazani souladu se vSemi ustanovenimi obecného natizeni o ochrané
osobnich tdaju, naptiklad v ptipad¢ schvaleného kodexu chovani.

Komise bude spolupracovat s primyslovym odvétvim, ob¢anskou spolecnosti a ufady pro
ochranu udaju s cilem vyuzit plné potencial nastrojii pro mezinarodni predavani tidajii podle
obecného nafizeni o ochrané osobnich udaji. Probihajici dialog se zic¢astnénymi stranami
v ramci provadéni reformy pomuze urcit prioritni oblasti ¢innosti v tomto ohledu. To miize
zahrnovat dokonceni prace, ktera jiz byla zahdjena, naptiklad na vypracovani standardnich
smluvnich ustanoveni mezi zpracovateli ve spolupraci s pracovni skupinou podle ¢lanku 29
(ktera bude v roce 2018 nahrazena Evropskym sborem pro ochranu osobnich udaji)®. Muze
to zahrnovat i vypracovani novych prvki infrastruktury EU pro zajisténi dodrzovani predpist,
naptiklad prostfednictvim pozadavki a technickych norem stanovenych Komisi s ohledem na
ziizeni a fungovani mechanismi pro vydavani osvédCeni, vcetné aspektl souvisejicich
s mezinarodnim predavanim udaji*®. N&ktera tato opatfeni mohou byt doplnéna ¢innosti na
mezinarodni urovni, zejména s organizacemi, které vyvinuly podobné mechanismy pro
predavani udaji. Lze naptiklad pfezkoumat moznosti prosazovani konvergence mezi
zavaznymi podnikovymi pravidly podle prava EU a pteshranicnimi pravidly ochrany
soukromi, kterd byla vyvinuta Asijsko-tichomotskou hospodaiskou spolupraci (APEC)*’, co
se tyka platnych norem 1 postupu uplatinovani v ramci kazdého systému. To by mélo ptispet k
prosazovani vysokych standardi ochrany udaji v celosvétovém meétitku a soucasné odstranit
rozdily v pfistupech k ochrané¢ soukromi a udaji a pomoci komerénim provozovatelim
pohybovat se mezi riznymi systémy a navrhnout zasady, které jsou s nimi v souladu.

Komise:

e Bude spolupracovat se zucastnénymi stranami na rozvoji alternativnich
mechanisml pro pfedavani osobnich udajl, které jsou ptizpuisobeny zvlastnim
potfebam nebo podminkam konkrétnich pramyslovych odvétvi, obchodnich
modela a/nebo hospodarskych subjekti.

3.3 Mezinarodni spoluprace v zajmu ochrany osobnich udaji
3.3.1 Prosazovani norem ochrany udajii prostrednictvim mnohostrannych ndastrojii a for

Pravni ramec EU pro ochranu udaji casto slouzi jako voditko pii vypracovavani pravnich
piedpist tietich zemi v této oblasti. EU se bude nadale aktivné zapojovat do dialogu se svymi
mezinarodnimi partnery, a to na dvoustranné i mnohostranné urovni, s cilem podpofit
konvergenci vypracovanim vysokych a interoperabilnich standard ochrany udaji na globalni

# 'V soucasnosti nejsou zavedena 7idna standardni smluvni ustanoveni mezi zpracovatelem v EU a

zpracovatelem ve treti zemi.

Cl. 43 odst. 8 a 9 obecného nafizeni o ochrané osobnich tdaji.

*7 Viz dokument APEC/EU z roku 2014 s nazvem Common Referential for the Structure of the EU Binding
Corporate Rules and the APEC Cross Border Privacy Rules System (CBPR), ktery porovnava pozadavky
obou systému na soulad a osvédceni:
http://www.apec.org/~/media/Files/Groups/ECSG/20140307 Referential-BCR-CBPR-reqgs.pdf
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urovni. To pfispéje k ucinnéjsi ochrané prav jednotlivelt a soucasné to snizi prekazky
pteshranicniho toku tdajt jako dtlezitého prvku volného obchodu.

Komise zejména tieti zemé vybizi, aby pfistoupily k Umluvé Rady Evropy ¢&. 108 a jejimu
dodatkovému protokolu®. Umluva, ktera je oteviena i neGleniim Rady Evropy a kterou jiz
ratifikovalo 50 zemi, v&etnd africkych a jihoamerickych stati®, je jedingm zavaznym
mnohostrannym nastrojem v oblasti ochrany udaji. V soucasnosti je tato imluva revidovana
a Komise bude aktivné podporovat rychlé pfijeti aktualizovaného znéni, aby se EU mohla stat
jeji stranou. Revidované znéni bude zohlednovat stejné zasady, jaké jsou zakotveny v novych
pravidlech EU pro ochranu udaji, a pfispéje tudiz ke konvergenci smérem k souboru
vysokych standardd ochrany udaji.

Schiizka G20 v roce 2017 poskytne EU dalsi pfilezitost usilovat o konvergenci na zakladé
zasady, ze vysoké standardy ochrany daji jsou nezbytnym prvkem dalSiho rozvoje globalni
informacni spoleCnosti, kterd je schopna podporovat inovace, rust a spolecenskou
prosperitu”’.

Komise usiluje rovnéz o spolupraci s dulezitymi novymi subjekty, jako je zvlastni zpravodaj
OSN pro pravo na soukromi’', a o dalii rozvoj svych pracovnich vztahi s regionalnimi
organizacemi, naptiklad APEC, na podporu kultury dodrzovani prava na soukromi a ochranu
osobnich udajt na celosvétové urovni.

Pfi svém $irSim usili o zlepSeni informovanosti o ochrané soukromi a posileni zaruk ochrany
udaji v mezinarodnim méfitku schvalila Evropskd komise dne 15. listopadu 2016 projekt v
ramci néstroje partnerstvi k posileni spoluprace s partnerskymi zemémi v této oblasti’>. To
bude zahrnovat financovani Cinnosti, jako je odborna pfiprava a osvéta. V ramci provadéni
reformy mize mit EU prospéch z vymény osvédcenych postupti a zkuSenosti ostatnich
systémd, pokud jde o nové problémy v oblasti ochrany soukromi a nové vznikajici pravni
nebo technicka feseni, véetné (v oblasti prosazovani) nastrojii pro dodrzovani piedpisti (napf.
mechanismy pro vydavani osvédceni, posouzeni dopadl na soukromi) nebo ochrany urcitych
konkrétnich souborti idaji (napt. udaji déti).

3.3.2 Spoluprace v oblasti prosazovani prava

Posilovani spoluprace s pfislusnymi organy pro prosazovani ochrany soukromi a dozorovymi
urady ve tfetich zemich je stdle nezbytnéjsi vzhledem ke globalnimu dosahu nadnéarodnich
spole¢nosti, které zpracovavaji obrovské objemy soukromych udaji ve vysokém poctu zemi.
Problémy spojené s nedodrzovanim pravidel pro ochranu udajii nebo porusenim zabezpeceni

“#  Umluva Rady Evropy ze dne 28.ledna 1981 o ochran& osob se zietelem na automatizované zpracovani

osobnich udaji (ETS ¢. 180) a dodatkovy protokol k Umluvé o ochrané osob se zietelem na automatizované
zpracovani osobnich daji, o organech dozoru a toku udaju ptes hranice (ETS ¢. 181).

Umluvu ratifikovaly Mauricius, Senegal a Uruguay. K pfistoupeni byly mimoto vyzvany Kapverdy, Maroko
a Tunisko.

Viz rovnéz prohlaseni ministrt OECD k digitalni ekonomice: Inovace, riist a spolecenska prosperita
(,,prohlaseni z Cancunu®), 23. cervna 2016.

Viz: http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx

Provadeéci rozhodnuti Komise C(2016) 7198, kterym se schvaluje druha faze rocniho akéniho programu na
rok 2016 v ramci néstroje partnerstvi.
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udaji se Casto dotykaji osob ve vice nez jedné jurisdikci. V téchto piipadech muze byt
ochrana fyzickych osob v duasledku spole¢nych opatfeni G¢innéjsi. Hospodaiské subjekty
budou mit soucasné prospéch z jasnéjSiho pravniho prostiedi, v némz jsou spole¢né nastroje
pro vyklad a postupy prosazovani predpisii vyvijeny na globalni tirovni.

V propojeném svété tok udajti bez hranic nastal proto ¢as pro zvySeni spoluprace mezi
donucovacimi organy™. EU je pfipravena hrat svou ulohu. Jak bylo pfipomenuto vyse,
obecné nafizeni o ochrané osobnich udaji Komisi umoziiuje rozvijet mechanismy pro
mezinarodni spolupraci s cilem usnadnit prosazovani pravnich ptfedpisi v oblasti ochrany
udaji, véetné prostiednictvim ujednani o vzdjemné pomoci. V této souvislosti je nutno
prezkoumat moznost vypracovani ramcové dohody o spolupraci mezi urady pro ochranu
udaji v EU a donucovacimi organy v uritych tfetich zemich, kterd vychazi také ze
zkuSenosti, jez Komise ziskala pii prosazovani pravnich piedpist v jinych oblastech, jako je
hospodarska soutéz a ochrana spotiebitele.

Komise:

se EU mohla stat stranou této imluvy a vybizet k pfistoupeni tfeti zemé.

kultury dodrzovani prava na ochranu udaju.

aby se usnadnilo G¢inné prosazovani pravnich predpist.

e Bude prosazovat rychlé piijeti aktualizovaného znéni Umluvy Rady Evropy &. 108, aby

e Bude vyuzivat mnohostranna fora, jako je OSN, G20 a APEC, k podpofe globalni

e Vyvine mechanismy pro mezinarodni spolupréci s kli€ovymi mezindrodnimi partnery,

4. UCINNEJSE SPOLUPRACE V OBLASTI PROSAZOVANI PRAVA SE SILNYMI ZARUKAMI
OCHRANY UDAJU

Vymeény osobnich udaji jsou nedilnou soucasti prevence, vySetiovani a stihani trestnych ¢int.
V propojeném svété, v némz se trestna ¢innost jen malokdy zastavi na statnich hranicich, je
rychla vyména osobnich udaji nezbytna pro uspéSnou spolupraci v oblasti prosazovani prava
a ucinnou reakci na trestnou ¢innost. Tyto vymény se musi opirat o silné zaruky ochrany
udaju. To piispiva rovnéz k budovani divéry mezi donucovacimi organy a k posileni pravni
jistoty pii shromazd’ovani a/nebo vyméné informaci.

> Stavajici sit¢ zahrnuji Globalni sit pro prosazovani priva na ochranu soukromi, kterd zahéjila &innost

v roce 2010 pod zastitou OECD. Jedna se o neformalni sit’ organti pro prosazovani ochrany soukromi,
jejimiz cleny jsou ufady pro ochranu udaji v EU a ktera je povéfena mimo jiné spolupraci v oblasti
prosazovani prava, sdilenim osvédCenych postuptl pii feSeni preshranicnich problémti a podporou
spole¢nych iniciativ v oblasti prosazovani prava a informacnich kampani. Sit’ neuklada svym ¢leniim nové
pravné zévazné povinnosti a zaméfuje se piedevSim na usnadnéni spoluprace pfi prosazovani pravnich
predpist v oblasti ochrany soukromi, jimiz se fidi soukromy sektor. Viz https://privacyenforcement.net/
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Pravidla pro mezinarodni piedavani tdajii obsazend v policejni smérnici upravuji vymeny
udaji mezi donucovacimi organy v EU a ve tretich zemich a ve zvlaStnich ptipadech i
piedavani udaji donucovacimi organy jinym subjektim. Smeérnice zavadi moznost piijeti
zavéri ohledné odpovidajici ochrany v oblasti prosazovani trestniho prava. Komise bude
prosazovat moznost takovychto zavéri ohledné odpovidajici ochrany v ptipadé zptisobilych
tretich zemi, zejména zemi, s nimiz je v boji proti trestné ¢innosti a terorismu nezbytna uzk4 a
rychla spoluprace a v nichZ jiz dochazi k vyznamnym vyméndm osobnich udaji. Komise na
tomto zakladé upfednostni diskuse o rozhodnutich o odpovidajici ochrané se tfetimi zemémi,
které jsou v tomto usili klicovymi partnery.

Jinym Uspé€Snym piikladem posileni spoluprace s dileZitym mezindrodnim partnerem v
oblasti prosazovéani prava sjednadnim silného souboru zaruk ochrany udaji je ,,zastfesSujici*
dohoda o ochrang tdaji, kterd byla v prosinci 2016 uzaviena mezi EU a USA™.
»ZastteSujici dohoda tim, Ze automaticky dopliiuje stdvajici pravni nastroje, na nichz je
vymeéna Udaji zaloZena (zejména dvoustranné dohody na trovni EU i jednotlivych ¢lenskych
statll), pfinasi jednotliveim okamzité a pfimé vyhody, a usnadnénim vymény informaci
posiluje spolupraci v oblasti prosazovani prava. Stanovenim zakladu pro budouci ujednani s
USA ohledné¢ predavani udaji se ,,zastfesujici dohoda vypotadava rovnéz s potiebou
opakovaného sjednavani tychz zaruk. ,,ZasttesSujici“ dohoda ptedstavuje prvni dvoustrannou
mezinarodni dohodu s komplexnim souborem prav a povinnosti v oblasti ochrany udaji v
souladu s acquis EU. Miize proto slouzit jako zéklad pro sjedndvani podobnych dohod se
tfetimi zemémi nejen v oblasti justicni a policejni spoluprace, nybrz také v jinych oblastech
vefejnopravniho prosazovani (napt. politika hospodaiské soutéze, ochrana spotiebitele). To
bude zahrnovat vymény udaji mezi vlddami 1 predavani udaji mezi soukromymi
spole¢nostmi a donucovacimi organy. MuzZe to usnadnit rovnéz uzavirani dohod tykajicich se
vymény udajii mezi piislusnymi agenturami EU (zejména Europolem a Eurojustem) a tfetimi
zemémi ze strany Unie™. Komise tudiZ prozkouma moznost uzavieni podobnych ramcovych
dohod s dulezitymi partnery v oblasti prosazovani prava.

Policejni smérnice mimoto ptredpokladd, ze na zakladé ptisnych zaruk a ve zvlastnich
ptipadech si donucovaci organy v EU mohou vyzadat informace piimo od soukromé
spolegnosti ve tieti zemi a uvést v této zadosti osobni udaje (obvykle jméno nebo IP adresu)™.
Obecné natizeni o ochran¢ osobnich tdaji se naopak vyslovné zabyva ptipady, kdy soukromé
subjekty v EU pfedavaji na zakladé zadosti osobni tidaje donucovacim orgdniim tieti zemé:
toto preddni iidaji mimo EU je ptipustné pouze za urcitych podminek, naptiklad na zakladé
mezinarodni dohody nebo v piipadég, je-li jejich zptistupnéni nezbytné z dulezitého divodu
vefejného zajmu, jenZ je uznan v pravu Unie nebo ¢lenského statu’’.

54 . « P 1 o qs0 wr s s TN , y
Dohoda mezi EU a USA o ochrané osobnich udaju pfi jejich predavani a zpracovavani pro ucely prevence,

vySetfovani, odhalovani nebo stihani trestnych ¢intl, véetné terorismu, v ramci policejni a justi¢ni spoluprace
v trestnich vécech: http://ec.europa.cu/justice/data-protection/files/dp-umbrella-agreement en.pdf
(,,zastteSujici dohoda‘).

Uzavieni operacnich dohod s Europolem a Eurojustem bylo kritériem i v dialogu o uvolnéni vizového
rezimu vedeném s nékterymi tietimi zemémi, véetné napiiklad v ramci probihajiciho dialogu s Tureckem.
Viz ¢lanek 39 a 73. bod odivodnéni policejni smérnice.

Viz ¢lanek 48 a 115. bod odivodnéni obecného natizeni o ochrané osobnich udaju.

55

56
57

14


http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf

Tato spoluprace, ktera ma zasadni vyznam pro Gspésné vysetiovani a stihani trestné ¢innosti
a terorismu, je vyzdvizena v zavérech Rady o zlepSenich v oblasti trestniho soudnictvi
v kyberprostoru. Rada Komisi vyzvala, aby na zaklad¢ spolecného ptistupu EU piijala
konkrétni opatieni k zlepSeni spoluprace s poskytovateli sluzeb, zefektivnéni postupt
vzajemné pravni pomoci a navrzeni feSeni problémi souvisejicich s ur€enim a prosazovanim
pravomoci v kyberprostoru®®. Tato opatieni se vztahuji na vymény mezi donucovacimi organy
a poskytovateli sluzeb usazenymi v EU i na vymény s organy a spole¢nostmi ze tietich zemi.
Komise v Cervnu 2017 nastini moznosti piistupu k elektronické evidenci s piihlédnutim k
potieb¢ rychlé a spolehlivé spoluprace, ktera se pii predavani udaji v ramci EU 1 pfi
mezinarodnim pfedavani tidaji opira o silné zaruky ochrany udaj podle policejni smérnice a
obecného nafizeni o ochrané osobnich udaju.

V souladu s novym pravnim zdkladem Europolu Komise posoudi rovnéz ustanoveni obsazena
v operacnich dohodéch o spolupraci mezi Europolem a tfetimi stranami, které byly uzavieny
podle rozhodnuti Rady 2009/371/SVV, véetné ustanoveni o ochrané tidaji’’. Jak je stanoveno
v Evropském programu pro bezpecnost z roku 2015, budouci ptistup Unie k vyméné udaji
jmenné evidence cestujicich zohledni potfebu uplatiovani jednotnych norem a zvlastni
ochrany zakladnich prav. Komise bude pracovat na pravné podlozenych a udrzitelnych
feSenich pro vyménu udaji jmenné evidence cestujicich se tietimi zemémi, vCetné uvazeni
vzorové dohody o jmenné evidenci cestujicich, ktera stanovi pozadavky, jez musi tfeti zemé&
splnovat, aby mohly od EU obdrzet udaje jmenné evidence cestujicich. Budouci politika v
této oblasti vSak bude zadviset zejména na pripravovaném stanovisku Soudniho dvora
Evropské unie k planované¢ dohodé¢ EU a Kanady o sdileni osobnich udaji o cestujicich
(PNR)®.

% Zavéry Rady Evropské unie o zlepSenich v oblasti trestniho soudnictvi v kyberprostoru ze dne

9. c¢ervna 2016: www.consilium.europa.eu/en/meetings/jha/2016/06/cyberspace--en_pdf/ Komisi bylo
uloZeno ptedlozit Radé vystupy s ohledem na tyto zalezitosti do ¢ervna 2017, a to na zakladé zpravy o
pokroku, ktera byla Radé podana v prosinci 2016.
% Viz ¢&l.25 odst. 4 nafizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11.kvétna 2016 o
Agentufe Evropské unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni
rozhodnuti 2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV, UF. vést.
L 135, 24.5.2016 (s. 53—114). Komise musi do dne 14. ¢ervna 2021 ptedlozit hodnotici zpravu o dohodach
Europolu o spolupréci, které byly uzavieny prede dnem 1. kvétna 2017.
Stanovisko Soudniho dvora k navrhu dohody mezi EU a Kanadou o sdileni osobnich udaji o cestujicich
(PNR) z roku 2014, tuto zalezitost Soudnimu dvoru postoupil Evropsky parlament (stanovisko €. 1/15).
Soudni dvur byl pozadan, aby posoudil sluéitelnost navrhu dohody s Listinou zakladnich prav EU.
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UCINNEJSE SPOLUPRACE V OBLASTI PROSAZOVANI PRAVA SE SILNYMI ZARUKAMI
OCHRANY UDAJU

Komise:

e Bude v pfipadé zplsobilych tfetich zemi prosazovat moznost rozhodnuti
o odpovidajici ochran¢ podle policejni smérnice.

e Bude prosazovat sjednani dohod v oblasti prosazovani prava s dilezitymi
mezinarodnimi partnery podle vzoru, ktery poskytla ,,zastfeSujici dohoda s USA.

e Pfijme opatfeni v ndvaznosti na zavéry Rady o zlepSenich v oblasti trestniho
soudnictvi v kyberprostoru s cilem usnadnit pfeshranicni vyménu elektronickych
ditkazii v souladu s pravidly pro ochranu udaja.

5. ZAVER

Ochrana a vyména osobnich udaji se vzajemné nevylucuji. Silny systém ochrany udaji
usnadnuje toky udaji budovénim duvéry ve spoleCnosti, které dbaji na zpusob, jakym
zachazeji s osobnimi udaji svych zakaznikli. Vysoké standardy ochrany tudaji se tudiz v
celosveétoveé digitalni ekonomice stavaji vyhodou. Totéz plati pro spolupraci v oblasti
prosazovani prava: zaruky ochrany soukromi jsou nedilnou souc¢ésti u¢inné a rychlé vymény
informaci v boji proti trestné ¢innosti, a to na zakladé vzajemné duvéry a pravni jistoty.

Po dokonceni reformy pravidel pro ochranu udaji by EU méla v tomto ohledu aktivné
spolupracovat se tfetimi zemémi. Méla by usilovat o vétsi konvergenci smérem k vyS$si urovni
v zajmu dodrzovani zasad ochrany udajli v mezinarodnim méfitku, a to na dvoustranné i
mnohostranné Urovni. To je v z4jmu a ve prospéch obcanil i podnikl. Novy legislativni ramec
v oblasti ochrany udaji poskytuje EU potiebné a vhodné néstroje k dosazeni téchto cilti. Na
zéklad€ strategického pfistupu predlozeného v tomto sdéleni bude Komise aktivné
spolupracovat s klicovymi tfetimi zemémi s cilem prozkoumat moznost piijeti zavérti ohledné
odpovidajici ochrany, a to poc¢inaje Japonskem a Koreou v roce 2017, na podporu sblizovani
pravnich piedpisti s normami EU a v zajmu usnadnéni obchodnich vztahii. EU bude soucasné
plné vyuzivat celou $kalu alternativnich néstroj pro piedavani udaji s cilem chranit pravo na
ochranu Udaji a podporovat hospodaiské subjekty pii predavani tdaji do zemi, jejichz
vnitrostatni pravni predpisy nezajistuji odpovidajici uroven ochrany tdaji. Tyto nastroje by
se mély vyuzivat rovnéz k dal§imu usnadnéni spoluprdce mezi dozorovymi urady a
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donucovacimi organy v EU ajejich mezinarodnimi partnery. Komise zajisti soudrznost
vnitiniho a vnéjSiho rozméru politiky EU v oblasti ochrany udajii a bude prosazovat silnou
ochranu udaji na mezinarodni trovni s cilem zlepsit spolupraci v oblasti prosazovani prava,
ptispét k volnému obchodu a vypracovat vysoké normy ochrany osobnich udaji na globalni

urovni.
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