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POSLANECKA SNEMOVNA

2013
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USNESENI

vyboru pro evropské zaleZitosti
ze 45. schiize konané dne 23. kvétna 2013

k navrhu smérnice Evropského parlamentu a Rady o opatienich k zajiSténi vysoké
spole¢né turovené bezpecnosti siti a informaci v Unii /kéd dokumentu 6342/13,
KOM(2013) 48 v kone¢ném znéni/

ke spolecnému sdéleni Evropskému parlamentu, Radé, Evropskému hospodarskému
a socialnimu vyboru a Vyboru regionii — Strategie kybernetické bezpe¢nosti Evropské
unie — Otevieny, bezpeny a chranény Kkyberprostor /kéd dokumentu 6225/13,
JOIN(2013) 1 v kone¢ném znéni/

Vybor pro evropské zélezitosti po vyslechnuti informace feditele Narodniho
bezpecnostniho ufadu Ing. DuSana Navratila, po vyslechnuti zpravodajské zpravy posl.
Viktora Paggio a po rozpravé

schvaluje stanovisko, které je ptilohou tohoto usneseni.

Josef Senfeld v. r. Viktor Paggio v. r. Jan Bauer v. 1.
overovatel vyboru zpravodaj vyboru piedseda vyboru



Piiloha I k usneseni ¢. 321

NAVRH SMERNICE

Navrh smérnice Evropského parlamentu a Rady o opatienich k zajiSténi vysoké
spolecné urovné bezpecnosti siti a informaci v Unii

KOM(2013) 48 v kone¢ném znéni, kod Rady 6342/13
Interinstitucionalni spis 2013/0027/COD

SDELENI

Spole¢né sdéleni Evropskému parlamentu, Radé, Evropskému hospodarskému a
socialnimu vyboru a Vyboru regionii - Strategie kybernetické bezpe¢nosti Evropské
unie: Otevireny, bezpe¢ny a chranény kyberprostor

JOIN(2013) 1 v kone¢ném znéni, kod Rady 6225/13

e Pravni zaklad:
Clanek 114 Smlouvy o fungovani Evropské unie (navrh smérnice).
Dokument informacni povahy (sdéleni).

e Datum zaslani Poslanecké snémovné prostiednictvim VEZ.:
13.2.2013

e Datum projednani ve VEZ:
28.2.2013 (1. kolo)

e Procedura:
Spolurozhodovaci (navrh smérnice).
Dokument nepodléhé hlasovani v Radé (sd€leni).

e Predbézné stanovisko vlady (dle § 109a odst. 1 jednaciho Fadu PS):
Datované dnem 6. biezna 2013 (navrh smérnice), resp. 7. biezna 2013 (sd¢€leni), dorucené
do vyboru pro evropské zélezitosti dne 8. dubna 2013 prostfednictvim systému ISAP.

e Hodnoceni z hlediska principu subsidiarity:
Navrh je v souladu s principem subsidiarity.



Odtvodnéni a predmét:

Predkladané sdéleni' spolu s ndvrhem smérnice maji za cil zajistit bezpecné
a diuveryhodné digitalni prostiedi a souCasné prosazovat 1 chranit zakladni prava a dalsi
hodnoty, na jejichz zadkladech stoji EU. Internet, resp. kyberprostor maji v poslednich
dvou desetiletich nesmirny vliv na vSechny slozky spole¢nosti. Aby zistal kyberprostor
otevieny a svobodny, musi byt podle Komise zajiSténa dostatecnd bezpecnost a ochrana
jeho uzivatell pted zlovolnymi aktivitami a zneuzitim. V soucasné dobé je vyznam
informacnich a komunikacnich technologii nezpochybnitelny jak pro fungovani
ekonomiky EU obecné, tak pro dokonceni vnitiniho trhu umoziujiciho volny pohyb osob,
zbozi, sluzeb a kapitélu, tedy zakladniho pfinosu evropské ekonomické integrace. Je proto
diilezité zajistit odolnost a stabilitu siti a informacnich systéma.

Podle vysledki vefejné konzultace? a nasledného hodnoceni Komise dospéla k zavéru, ze
souCasny digitalni svét je zranitelny, incidenty v oblasti kybernetické bezpecnosti se
mnozi a ekonomika EU je jiz postizena kyberkriminalnimi aktivitami. Svoboda na
internetu si z4d4 bezpecnost a ochranu, nedostatecnd ochrana siti a informaci mize
ohrozit zcela zasadni sluzby zavislé na integrité siti a informacnich systémii. Ptitom
v Clenskych statech EU panuje roztfiSténost riznych pfistupl, soucasny spole¢ny piistup
na evropské urovni zalozeny na Cist¢ dobrovolné bazi nezajisti dostate¢nou ochranu pied
bezpecnostnimi incidenty a riziky. V EU v souasnosti neexistuje U¢inny mechanismus
pro spolupraci a sdileni informaci o rizicich a pfipadech naruSeni bezpecnosti siti
a informaci mezi ¢lenskymi staty.

Ve spolecném sdéleni Komise spolu s Vysokou predstavitelkou EU pro zahrani¢ni véci
a bezpecnostni politiku predstavuje strategii kybernetické bezpecnosti pro EU, kterd by
méla vést k vytvofeni ,nejbezpecnéjsiho on-line prostiedi na svét&’. SoubéZng

predkladany navrh smérnice predstavuje hlavni opatieni této strategie.

Obsah a dopad:
Sdéleni - Strategie kybernetické bezpecnosti Evropskeé unie

Sdéleni popisuje vizi EU pro oblast kybernetické bezpe€nosti. Objasiiuje zasady, jimiZ by
se strategie méla fidit, definuje strategické priority, popisuje ulohy a povinnosti
zucCastnénych stran a obsahuje vycet opatieni, ktera by méla byt pfijata.

Zasady strategie kybernetické bezpecnosti v EU:

— Zékladni hodnoty EU plati nejen v redlném, ale 1 v kybernetickém svéte;
— Ochrana zékladnich prav, svobody projevu, osobnich udajii a soukromi;
— Bezpecny pfistup pro vSechny;

— Demokratické a t¢inné mnohostranné fizeni digitalniho svéta;

— Spolecna odpovédnost za zajisténi bezpecnosti.

Pé&t strategickych priorit vize EU:
1) Dosazeni kybernetické odolnosti
- zvySovani informovanosti

! Spoleéné sdéleni Komise a Vysoké piedstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku.

2 Internetova vefejna konzultace na téma ,,ZvySovani bezpe¢nosti siti a informaci v EU,* ktera probihala od
Cervence do fijna 2012.

3 Viz sdéleni, str. 3.



2) Vyrazné omezeni kyberkriminality
- silné a G¢inné pravni predpisy
- posileni operacni kapacity pro boj proti kyberkriminalité
- lepsi koordinace na urovni EU
3) Rozvoj politiky a kapacit kybernetické obrany v souvislosti s ramcem spolecné
bezpecnostni a obranné politiky EU (SBOP)
4) Rozvoj primyslovych a technologickych zdrojii pro kybernetickou bezpecnost
- podpora jednotného trhu s produkty souvisejicimi s kybernetickou bezpec¢nosti
- podpora investic do vyzkumu a vyvoje a inovace
5) Zavedeni soudriné mezindarodni politiky EU tykajici se kyberprostoru a podpora
zakladnich hodnot EU
- zaClenéni otdzek kyberprostoru do wvnéjSich vztahii a spolecné zahrani¢ni
a bezpecnostni politiky EU

Navrhovana strategie by méla byt realizovana na vice trovnich. Vhodnym fesenim neni
centralizovany dohled EU, jelikoZ vétSinu opatfeni mohou nejlépe realizovat narodni
vlady. Soucasné je vSak nezbytnd koordinace a spole¢nad reakce na evropské urovni,
jelikoZ povaha hrozeb a rizik neni omezena hranicemi jednotlivych ¢lenskych stati. Nadto
by spole¢né s Komisi a Vysokou piedstavitelkou EU pro zahrani¢ni véci a bezpecnostni
politiku mély ¢lenské staty prosazovat koordinovand mezindrodni opatteni.

Clenské staty

Clenské staty by mély mit vybudované struktury pro feSeni kybernetické odolnosti,
kyberkriminality a obrany a mély by dosahnout poZzadované urovné kapacity k feSeni
kybernetickych incidentii. Ve svych strategiich kybernetické bezpecnosti by mély stanovit
ulohy a povinnosti jednotlivych vnitrostatnich subjekti. V neposledni fad¢ je tieba také
podporovat sdileni informaci vnitrostatnich organi a soukromych subjektt.

EU

Relevantni agentury EU* by mély navzajem spolupracovat a spoleéné s Komisi, skupinou
CERT-EU?® a ¢lenskymi staty vytvatet kvalitni technické a odborné zadzemi. Neformalni
zpusoby spoluprace a koordinace by mély byt doplnény také strukturalnimi vazbami
(personalni propojeni). Komise by pak méla vymezit rdimec spoluprace prostiednictvim
sité pfislusnych vnitrostatnich organti pro bezpecnost siti a informaci, ktery by zahrnoval
sdileni informaci mezi témito orgadny a donucovacimi orgéany.

Mezinarodni Groven

Komise, Vysoka predstavitelka Unie pro zahrani¢ni véci a bezpecnostni politiku a ¢lenské
staty by mély ve vzéjemné spolupraci zajistit koordinovana mezinarodni opatfeni v oblasti
kybernetické bezpecnosti a soufasné prosazovat zakladni hodnoty EU a podporovat
mirové, oteviené a transparentni vyuzivani kybernetickych technologii.

V souladu s navrhem vicelet¢ho finan¢niho ramce EU na obdobi 2014-2020 by
financovani strategie melo probihat z nésledujicich zdroji: nastroj pro propojeni Evropy,
Horizont 2020, Fond pro vnitini bezpecnost, SZBP a vnéjsi spoluprace.

4 Tj. agentury, které piisobi v oblasti bezpe¢nosti siti a informaci, prosazovani prava a obrany — ENISA
(Evropska agentura pro bezpec¢nost siti a informaci), Europol/EC3 (Evropsky policejni ufad/Evropské
centrum pro boj proti kyberkriminalit¢) a EDA (Evropska obranna agentura).

> Skupina pro reakci na pocitadové hrozby odpovédné za bezpeénost IT systémil organil, agentur a subjektil
EU. Ztizena v roce 2012.



Navrh smérnice o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti siti

a informaci v Unii

Ptedlozeny navrh smérnice predstavuje konkrétni opatfeni v ramci vySe zminéné Strategie

kybernetické bezpecnosti Evropské unie, jejichz ucelem je zajistit vysokou spole¢nou

uroven bezpecnosti siti a informaci v rdmci EU. Smérnice tak:

a) stanovi povinnosti ¢lenskych statl tykajici se prevence a feseni rizik a bezpecnostnich
incidentl postihujicich sit¢ a informacni systémy a reakce na né;

b) vytvaii mechanismus spoluprace mezi clenskymi staty, ktery ma zajistit jeji jednotné
uplatiiovani v celé EU, vcéetné¢ postupu pro koordinované a ucinné fteSeni rizik
a bezpecCnostnich incidentl postihujicich sité¢ a informacni systémy a reakce na n¢;

¢) stanovi bezpecnostni pozadavky pro hospodarské subjekty a organy veiejné spravy.

Narodni rdmce pro bezpecnost siti a informaci
Podle €l. 5 navrhu by mél kazdy €lensky stat ptijmout ndrodni strategii pro bezpecnost siti
a informaci, kterd vymezi strategické cile a zdkonna opatteni k dosazeni a udrzeni vysoké
urovné bezpecnosti. Strategie by méla vymezit:
- cile a priority na zéklad¢ aktudlni analyzy rizik a incidenti;
- fidici ramec pro naplnéni téchto cilt a priorit, v€etné jasné vymezenych pravomoci
a odpovédnosti pfislusnych organt;
- opatfeni tykajici se pfipravenosti, reakce a obnovy, véetné mechanismu spoluprace
soukromého a vetejného sektoru,
- vzdélavaci, informacni a Skolici programy;
- plany vyzkumu a vyvoje.
Soucasti této strategie by mél byt rovnéz tzv. narodni plan spoluprace pro bezpecnost siti
a informaci.
Podle ¢l. 6 navrhu by pak mél kazdy clensky stat jmenovat orgdn odpovédny za
bezpecnost siti a informacnich systéemii, ktery bude vykonavat dohled nad uplatiovanim
této smérnice, v souladu s ¢l. 7 ndvrhu rovnéz ztidit skupinu pro reakci na pocitacové
hrozby (CERT) odpovédnou za feSeni incidentl a rizik. Tato skupina muze byt ziizena
v ramci odpovédného organu, kterému bude také podtizena.

Spoluprace mezi odpovédnymi organy

Podle ¢l. 8 navrhu by méla byt zfizena sit’ pro spolupraci na ochranu proti rizikiim
a incidentim naruSujicim bezpec€nost siti a informac¢nich systémi, kterd bude predstavovat
stalé komunikacni spojeni mezi Komisi a odpovédnymi organy. Vyména citlivych
a davérnych informaci uvnitf této sit¢ bude probihat s pomoci bezpecného systému pro
sdileni informaci.

Prostiednictvim sit€¢ pro spolupraci budou vydévana vcasnd varovani ohledné rizik
a incidenti, v ramci kterych sdéli odpovédné organy ¢i Komise veskeré relevantni
informace, které by mohly byt uzite¢né pii jejich posuzovani. Po vydani vcasného
varovani posoudi odpovédné organy vesSkeré dostupné informace a dohodnou se na
koordinované reakci v souladu s tzv. unijnim planem spoluprdce v oblasti bezpecnosti siti
a informaci’, ktery ptijme Komise do jednoho roku od vstupu smérnice v platnost.

V ramci sité pro spolupraci bude mozna spoluprace také na mezinarodni Grovni, a to na
zékladé¢ mezinarodnich dohod mezi Unii a tfetimi zemémi ¢i mezinarodnimi
organizacemi.

¢ K obsahu tohoto planu viz ¢l. 12 odst. 2 navrhu.



Bezpecnost siti a informacnich systémul organti vetejné spravy a hospodaiskych subjektt
Podle ¢l. 14 navrhu by mély ¢lenské staty zajistit, aby jejich organy vefejné spravy
a hospodaiské subjekty piijaly vhodna technicka a organizacni opatreni k rizeni
bezpecnostnich rizik’, jimz &eli jejich sit¢ a informacni systémy, a aby oznamovaly
odpovednym organiim veskeré incidenty majici vyznamny dopad na bezpecnost jimi
poskytovanych zdkladnich sluzeb. V navaznosti na to musi ¢lenské staty zajistit, aby
odpovédné organy mohly plnéni téchto povinnosti prosazovat. Odpovédné organy by tak
meély byt opravnény davat orgdniim vetejné spravy a hospodaiskym subjektim zavazné
pokyny, pozadovat od nich informace potfebné k posouzeni bezpecnosti jejich siti
a informacnich systémi ¢i pozadovat, aby se podrobily bezpe¢nostnimu auditu.

Cl. 18 upravuje podminky pro vykon pienesené pravomoci Komise, na zakladé které
muze piijimat akty provadéjici néktera ustanoveni tohoto navrhu (¢l. 9, ¢l. 10, ¢l. 14).
O vykonu této pravomoci musi pravidelné podavat zpravu Evropskému parlamentu
a Radé¢, které mohou pteneseni pravomoci kdykoli zruSit. Komisi je ndpomocen Vybor
pro bezpecnost siti a informaci.®

Stanovisko vlady CR:

Sdéleni - Strategie kybernetické bezpecnosti Evropské unie

Vlada CR ptedlozenou strategii vita a vnima ji jako diikaz usili EU o zaji§téni bezpe¢nosti
kyberprostoru. Navrhovana opatfeni jsou podle ni plné¢ v souladu se soucasnymi
aktivitami CR v oblasti kybernetické bezpe¢nosti i s aktualn& navrhovanym zakonem
o kybernetické bezpecnosti. Rovnéz ideové zaméteni dokumentu je plné v souladu
s politikou CR v této oblasti.

Ndavrh smérnice o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti
a informaci v Unii

Vlada CR predlozeny navrh vitd a z hlediska jeho obsahu je pro ni v zasadé pfijatelny.
K nékterym bodiim smeérnice vSak hodla v priitbéhu projednavani uplatnit pfipominky. Za
nespravnou ¢i pfili§ rozsdhlou naptiklad povazuje delegaci pravomoci na Komisi tykajici
se piijimani provadécich predpist k jednotlivym ustanovenim smérnice, at’ uz v pripadé
¢lanku 9 odst. 2, ¢i v ptipadé ¢lanku 14 odst. 5. Podstatné vyhrady ma také naptiklad k
¢l. 15 navrhu, tykajici se orgdnu opravnéného provadét bezpecnostni audit (odst. 2),
oznamovani incidentd, které maji povahu trestnych ¢inti, donucovacim organiim (odst. 4)
¢i spoluprace odpovédnych organi s tfady pro ochranu osobnich udajt (odst. 5).

Vlada CR bude rovnéz usilovat o prodlouzeni Ihiity pro transpozici smérnice podle ¢l. 21
navrhu, a to neyméné o ptl roku.

Predpokladany harmonogram projednavani v organech EU:

Projednéavani spolec¢ného sdéleni v Evropském parlamentu je v soucasné dobé€ v ptipravné
fazi. V ptipadé¢ navrhu smérnice je projednavéani v soucasnosti ve fazi prvniho cteni.
V Radé¢ EU jiz bylo zahajeno projednavani obou dokumentt.

7 Tato opatieni by méla byt standardizovana Komisi formou provadécich akti (¢1. 16 navrhu).

8 Ve smyslu ¢l. 3 natizeni Evropského parlamentu a Rady (EU) & 182/2011, kterym se stanovi pravidla a
obecné zasady zplisobu, jakym clenské staty kontroluji Komisi pfi vykonu provadécich pravomoci (tzv.
komitologické nafizent).



o Zavér:
Vybor pro evropské zalezitosti:

1. vita spolecné sdéleni Evropskému parlamentu, Rad¢, Evropskému hospodaiskému a
socialnimu vyboru a Vyboru regionii — Strategie kybernetické bezpecnosti Evropské unie:
Otevieny, bezpecny a chranény kyberprostor;

2. podporuje snahy Komise o =zajisténi bezpecCnosti a ochrany kyberprostoru
prostiednictvim koordinovaného pfistupu na celoevropské, ale i mezinarodni trovni;

3. bere na védomi navrh smérnice Evropského parlamentu a Rady o opatfenich
k zajisténi vysoké spolecné urovne bezpecnosti siti a informaci v Unii;

4. podporuje ramcovou pozici vlady CR k tomuto dokumentu ze dne 6. biezna 2013;

5. povazuje delegaci pravomoci na Komisi vrozsahu navrzeném smeérnici za
neopodstatnénou;

6. nesouhlasi sdopadem opatieni v ¢l. 14 odst. 1 a 2 ndvrhu smérnice na vSechny
evropské podniky vyjma mikropodnikiia je presvédcen, Ze by se opatieni zde
uvedend méla soustiedit pouze na strategické podniky, jejichz fungovéni je nezbytné pro
zékladni chod spole¢nosti;

7. zada vladu CR, aby pfi projednavani v organech EU prosazovala zmény v textu
navrhu smérnice, které jsou vyznaeny v ptiloze tohoto usnesent;

8 zaroven Zada vladu CR, aby jej informovala o dalSim priibéhu a vysledcich
projednavani nadvrhu smérnice v organech EU;

9. povéruje predsedu vyboru, aby o tomto usneseni informoval Evropskou komisi.

Josef Senfeld v.r. Viktor Paggio v. r. Jan Bauer v. 1.
ovetovatel vyboru zpravodaj vyboru predseda vyboru



Ptiloha II kusneseni ¢. 321 k navrhu smérnice Evropského parlamentu a Rady
o opatienich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informaci v Unii
(KOM(2013) 48 v kone¢ném znéni) a spolenému sdéleni Evropskému parlamentu,
Radé, Evropskému hospodarskému a socialnimu vyboru a Vyboru regioni - Strategie
kybernetické bezpecnosti Evropské unie: Otevireny, bezpecny a chranény kyberprostor
(JOIN(2013) 1 v kone¢ném znéni) ze dne 23. 5. 2013:

K textu navrhu smérnice:

1)

2)

3)

4)

Preambule odst. 1: ,,Sité a informacni systéemy a sluzby hraji ve spolecnosti zcela zasadni
roli. Jejich spolehlivost a bezpecnost je nezbytna pro hospodarskou cinnost a—secitini
blahobyt a predevsim pro fungovani vnitiniho trhu. “

Komentar: Sit¢ a informacni systémy a sluzby pro socialni blahobyt nezbytné nejsou.
Dutikazem jsou zemé, kde panuje socialni blahobyt i bez fungujicich siti.

Preambule odst. 5: , Tato smérnice by se méla vztahovat na ySeehwny vybrané sité a
informacni systémy, aby byly pokryty viechny relevantni incidenty a rizika. Povinnosti
organii verejné spravy ...

Komentar: Text neni v souladu s paragrafovym znénim navrhu.

Preambule odst. 18: ,,Na zakladeé predevsim vnitrostatnich zkusenosti s reSenim krizi a ve
spoluprdci s agenturou ENISA by clenské staty mély vypracovat evropsky plan spoluprdce
v oblasti bezpecnosti siti a informaci, ktery by vymezil mechanismy spoluprdce pro
potirani rizik a incidentu.”

Komentar: Nejasné, doporucujeme konkretizovat, kdo evropsky plan spoluprace
vypracuje.

Kap. I, ¢l. 6: ,,Kazdy clensky stat Komisi neprodlené oznami jmenovani odpovédného

organus a jeho ukoly ajakékoliv—zmény—s-nim—souvisejiet. Kazdy clensky stat zverejni

Jjmenovani prislusného odpovédného organu. “

Komentar: Nesplnitelné. Ohlasovat skutecné vSechny zmény nelze.



