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Ev. ¢. Objednatele: G890 h‘b

Smilouva o poskytovani sluzeb

Smluvni strany:

ANECT a.s.

se sidlem: Videfiska 204/125, Pfizfenice, 619 00 Brno
zastoupena: Pavlem Srnkou, ¢lenem predstavenstva
1€0: 25313029

DIC: CZ25313029

bankovni spojeni:
Cislo bankovniho Gétu:
kontaktni osoba: Ing. Petr Polag

tel., email:
dale jen ,Poskytovate

Ceska republika -~ KancelaF Poslanecké snémovny

se sidlem: Snémovni 176/4, 128 26 Praha 1 - Mal& Strana

zastoupena: Mgr. Janem Moravkem, vedoucim Kanceldte Poslanecké snémovny
osoba opravnéna jednat ve vécech smluvnich: Ing. Mgr. Nada Formanova, feditelka
odboru hospodarské spravy, na zakladé povéreni vedouciho zaméstnance k jednani
jménem statu ze dne 1. 7. 2017

1€0: 00006572
DIC: CZ00006572
bankovni spojeni’
datova schranka ID: bykaigw

kontaktni osoba: Ing. Monika Pravcova, Feditelka odboru informiatiky
tel., email:
déle jen ,Objednate

(Poskytovatel a Objednatel déle té# spoleéné jako ,Smiuvni strany" a kazdy jednotlivé jako
~Smluvni strana“)
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1.1

1.2

1.3

1.4

1.5

2.1

3.1

4.1

Smluvni strany ujednavaji nasledujici:

Clanek 1.
Pfedmét smiouvy

Pfredmétem této smlouvy je zavazek Poskytovatele poskytnout Objednateli sluZby
spojené s provozem vnitini sondy typu IDS v siti Objednatele a zavazek Objednatele
zaplatit Poskytovateli za fadné poskytnuté sluzby sjednanou cenu. Bliz$i specifikace
predmétu pInéni je uvedena v pfiloze €. 1 smlouvy - Technicka specifikace a Pfiloze ¢.
3 - Popis pInéni.

Zavazek Poskytovatele spoliva zejména v poskytnuti a implementaci vnitfni sondy
véetn& potfebnych SW licenci, zaskoleni administratord, zajisténi sluzeb HW i SW
produktové podpory a zajisténi spravy a provozu sifové sondy vletné pravidelnych
reportd.

Poskytovatel se dale zavazuje zajistit po celou dobu realizace predmétu plnéni
vzdalenou podporu v reZzimu 24x7 e-mailovou a telefonni hot-line v ¢eském jazyce.
Pro tyto Ucely uvadi Poskytovatel nasledujici kontakty pro hot-line:

1.3.1
1.3.2

Poskytovatel se zavazuje poskytovat sluzby spravy a provozu sitové sondy.
Poskytovatel ma pravo odmitnout poskytnuti sluzeb, které by znamenalo pFekroeni
sjednaného rozsahu. Poskytnuti sluzby nad ramec sjednaného rozsahu nezaklada
pravo na vyssi uplatu.

Poskytovatel se zavazuje poskytovat sluzby zplsobem, v rozsahu, kvalité a terminech
uvedenych v této smlouvé vCetné vsech pfiloh a v jeho nabidce podané v ramci
zadavaciho Fizeni podlimitni vefejné zakazky s nazvem ,Vnitfni sonda".

Clanek II.
Misto pInéni

Mistem plnéni predmétu smlouvy je sidlo Objednatele, sluzby podpory budou
poskytovany vzdalené.

Clanek III.
Termin plnéni

Poskytovatel se zavazuje zahdjit pinéni pfedmétu této smlouvy do dvou mésicl od
uzavieni smlouvy.

Clanek Iv.
Smluvni cena a platebni podminky
Smluvni strany se dohodly na cené za fadné poskytnuté sluzby ve vysi 47 000,00 K¢
bez DPH/mésic, DPH 9 870,00 K¢, tj. 56 870,00 K¢ véetné DPH.
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

=)

N

Mési¢ni sazba uvedena v odst. 4.1 smlouvy je kone¢na a nepfekrocitelna a zahrnuje
veskeré naklady vynaloZené v souvislosti s plnénim pfedmétu této veiejné zakazky.

K uvedené cené bez DPH bude pfipoCtena DPH v pfislusné zakonné sazbé platné ke
dni zdanitelného plnéni.

Maximalni vySe pInéni za celou dobu realizace této smlouvy (tj. 48 mésicl) nesmi
presahnout ¢astku 2 256 000,00 K& bez DPH, DPH 473 760,00 K&, tj. Eastku
2 729 760,00 K¢ v&etné DPH.

Platba za fadné poskytnuté sluzby bude provadéna mésiéné zpétné na zakladé faktury
vystavené Poskytovatelem. Poskytovatel je povinen vystavit a dorucit fakturu
nejpozdéji do 15. dne mésice nasledujiciho po mésici, v némz byly sluzby poskytnuty.

Faktura vystavena Poskytovatelem musi splfiovat nalezitosti danového dokladu
stanovené pravnimi predpisy.

Fakturované Castky budou hrazeny bezhotovostné, a to bankovnim pfevodem na Ucet
Poskytovatele uvedeny v této smlouvé, nebo na uCet Poskytovatele dodatecné
pisemné oznameny Objednateli, a to nejpozdé;ji ke dni dorudeni faktury.

Splatnost faktury je 30 kalendafnich dnd ode dne dorudeni fadné vystavené faktury
Objednateli. V pfipadé, Ze faktura nebude obsahovat naleZitosti dafového dokladu
nebo nebude vystavena v souladu s podminkami sjednanymi v této smlouvé, je
Objednatel opravnén vratit ji Poskytovateli k dopinéni. V takovém pfipadé se prerusi
plynuti Ihty splatnosti a nova lhita splatnosti zacne plynout doruéenim opravené
faktury Objednateli.

Objednatel umoznuje doruceni faktury v pisemné i elektronické podobé. Elektronicka
raktura must by z2stsna oo [N

Faktura se povaZuje za zaplacenou dnem, kdy bude fakturovana Castka odeslana
z u¢tu Objednatele ve prospéch Gctu Poskytovatele.

Poskytovatel prohlasuje a svym podpisem v zédvéru smlouvy potvrzuje, Ze ke dni
uzavfeni smlouvy neni veden v rejstiiku nespolehlivych platcti DPH, a pro pfipad, ze
se stane nespolehlivym platcem DPH aZ po uzavieni této smlouvy, zavazuje se
bezodkladné a prokazatelné po vydani rozhodnuti spravce dané podle §106a zakona o
DPH, informovat Objednatele o této skuteCnosti.

Pokud Objednatel jako pfijemce zdanitelného pinéni zjisti po doruceni danového
dokladu (faktury), Ze Poskytovatel je v evidenci platcd DPH oznaden jako nespolehlivy
platce DPH, anebo bankovni ucet, ktery Poskytovatel uvede na danovém dokladu
(faktute), neni zvefejnén v registru platci DPH, je Objednatel oprdvnén uhradit
Poskytovatel pouze tu Cast penézitého zavazku vyplyvajiciho z dafiového dokladu, jez
odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu §109a zakona o DPH uhradit
pfimo spravci dané. V pFipadé uplatnéni vySe uvedeného postupu zanika narok
Poskytovatele, ktery je na seznamu nespolehlivych platci DPH, na zaplaceni &astky
odpovidajici vysi DPH.
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5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

6.1

6.2

6.3
6.4

Clanek V.
Dalsi podminky pinéni predmétu smlouvy

Poskytovatel je povinen poskytovat sluzby sjednané v této smlouvé fadné, vcas,
s odbornou pédi, podle svych nejlepSich znalosti a schopnosti a v souladu s obecné
zavaznymi pravnimi predpisy, pfiéemz je povinen sledovat a chranit opravnéné.zajmy
Objednatele.

Poskytovatel postupuje pri poskytovani sluzeb samostatné, je vSak povinen dbat
pokyntl Objednatele, pokud Objednatel pokyny udéluje.

Poskytovatel je povinen upozornit Objednatele na zfejmé nespravny pokyn, a to bez
zbytecného odkladu, a s jeho pinénim vycCkat az do doby, nez Objednatel potvrdi
Poskytovateli, Ze na splnéni pokynu presto trva.

V ptipadé prodleni Objednatele se zaplacenim jakéhokoliv finanéniho plnéni
Poskytovateli podle této smlouvy nema Poskytovatel pravo prerusit poskytovani
sluzeb.

Poskytovatel neméa pravo pfenechat poskytovéni sluzeb poddodavatelim, s vyjimkou
poddodavateld uvedenych v nabidce Poskytovatele.

V ptipadé, ze Poskytovatel bude pro Fadné poskytovani sluzeb potFebovat informace
od Objednatele, ma Objednatel povinnost poskytnout Poskytovateli soucinnost,
zejména mu sdélit veSkeré pozadované informace, a to bez zbyte¢ného odkladu.

Objednatel se zavazuje zajistit Poskytovateli veSkeré podminky nezbytné pro fadné
poskytovani sluzeb, zejména zajistit ¢i poskytnout vsechny potfebné pfristupy.

Poskytovatel se zavazuje predat Objednateli vesSkeré informace o zméndch
v realizacnim tymu. Dale se zavazuje evidovat vSechny jim provedené zmény
v konfiguraci formou provozniho deniku nebo komentart k jednotlivym konfiguraénim
dokumentim.

Clanek VI.

Autorska prava
Soucdasti poskytovanych sluzeb jsou SW licence vCetné produktové podpory na dobu
poskytovani sluzeb.

Soucasti plnéni podle této smlouvy neni vyvoj aplikaci ani SW. Podplrné aplikace
a skripty budou feseny ad hoc.

Objednatel nema pravo udélit tfetim osobam podlicence.

Poskytovatel nema pravo na jakoukoli dodate¢nou odménu v souvislosti s autorskymi
pravy souvisejicimi s poskytovanim sluzeb.
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7.1

7.2

8.1

8.2

9.1
9.2

9.3

9.4

10.1

10.2

Clanek VII.
Komunikace

Poskytovatel a Objednatel budou komunikovat zejména prostfednictvim kontaktnich
osob uvedenych definici Smluvnich stran, preferovanym zplsobem komunikace je
komunikace elektronicka.

Zména kontaktnich osob je mozna jen na zakladé pfedchoziho pisemného upozornéni,

Clanek VIII.
Odpovédnost za skodu

Poskytovatel pIné odpovidd za $kodu zplUsobenou Objednateli Poskytovatelem
jakymkoli porusenim povinnosti Poskytovatele uvedenych v této smlouvé a jejich
pfilohach.

Poskytovatel je povinen mit po celou dobu trvani smlouvy uzaviené platné pojisténi
odpovédnosti za $kodu zplsobenou tieti osob& s pojistnym limitem minimalné
5 000 000,- KE. V pripadé, Ze pojistny vztah mezi Poskytovatelem a pojistitelem
skondi, je Poskytovatel povinen sjednat novy pojistny vztah ve stejném rozsahu tak,
aby byla zachovana podminka existence pojisténi v pfedmétném rozsahu po celou
dobu trvani tohoto smluvniho vztahu. Existenci pojiSténi je poskytovatel povinen na
zadost Objednatele kdykoliv prokazat.

Clanek IX.

Dlvérnost
Poskytovatel je vazan Dohodou o micenlivosti, ktera tvofi pfilohu €. 2 této smlouvy.

Poskytovatel neni opravnén uZivat data uzivatell ani aplikaci, s vyjimkou auditnich
zaznamU, konfiguraci a nastaveni potfebnych pro feSené PMR. Data mohou byt vydana
jen se souhlasem manazera kybernetické bezpecnosti.

Mezi divérné informace nepat#i za4dné informace, které jsou v dobé jejich zpFistupnéni
nebo pouziti bézné dostupné verejnosti.
Objednatel dava souhlas Poskytovateli, aby jej Poskytovatel uvadél jako svého
zakaznika.
Clanek X.
Smluvni pokuta
V ptipadé poruseni povinnosti ohledn& ml¢enlivosti a divérnosti informaci (dle &l. IX.

A prilohy €. 2 této smlouvy), se Poskytovatel zavazuje uhradit Objednateli smluvni
pokutu ve vysi 50.000, - K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé, Ze Poskytovatel nedodri podminky SLA (zejména reakéni doba a lhita pro
opravu) stanovené v Pfiloze €. 1 této smlouvy, zavazuje se uhradit Objednateli smluvni
pokutu ve vysi 1.000, - K¢ za kazdou zapocatou hodinu prodleni.
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10.3

10.4

10.5

10.6

11.1

11.2

11.3

11.4

12.1

12.2

12.3

12.4

V ptipadé prodleni Objednatele s Uhradou fadné vystavené faktury, je Poskytovatel
opravnén Uctovat Objednateli Urok z prodleni v zdkonné vysi z fakturované Castky za
kazdy zapocCaty den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do 15 kalendafnich dnll ode dne
doruceni jejich vyactovani,

Zaplacenim smluvni pokuty neni dotCeno pravo opravnéné strany na nahradu Skody
vzniklé v pficinné souvislosti s porusenim smluvni povinnosti, za jejiz nedodrzeni je
smluvni pokuta vymahana a (ctovana.

Objednatel je opravnén jednostranné zapoCist splatné smluvni pokuty vzniklé
Poskytovateli vi¢i splatné Uhradé za poskytovani sluzeb dle této smiouvy.

Clanek XI.
Plathost smlouvy

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou Smluvnich
stran.

Tato smlouva se uzaviréd na dobu 48 mésicl ode zahajeni poskytovani sluzeb dle této
smlouvy.

Obé Smluvni strany jsou opravnény ukoncit tuto smlouvu pisemnou vypovédi i bez
udéni ddvodd. Vypovédni doba ¢&ini jeden (1) mésic a podind béZet prvnim dnem
mésice nasledujiciho po meésici, v némz doslo k doruceni vypovédi druhé Smluvni
strané.

Objednatel si vyhrazuje pravo odstoupit od smlouvy také v pfipadé opakovaného
nedodrzeni SLA.

Clanek XII.
Ostatni ujednani

Objednatel si vyhrazuje prdvo na provedeni auditu kybernetické bezpecCnosti
u Poskytovatele. Tento audit Ize nahradit poskytnutim vyro¢ni auditni zpravy v souladu
s CSN EN ISO/IEC 2700X.

Vsichnl jednotlivi poddodavatelé se zavazuji dodrZovat v plném rozsahu ujednani mezi
povinnou osobou a Poskytovatelem a nebudou v rozporu s pozadavky povinné osoby
(dle Dohody o micenlivosti). Soucasti této povinnosti je podpis Dohody o mlicenlivosti
poddodavatelem.

Poskytovatel se zavazuje dodrzovat veSkerd pravidla vyplyvajici z obecné
bezpecnostni politiky a systémové bezpecnostni politiky, pfipadné jeji odsouhlaseni po
jejim zpracovani.

Poskytovatel se zavazuje informovat Narodni Ufad kybernetické a informacéni
bezpecnosti a Objednatele o kybernetickych bezpecnostnich incidentech souvisejicich
s poskytovanim sluzeb podle této smlouvy.
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12.5

12.6

12.7

12.8

13.1

13.2

13.3

14.1

14.2

2 (

Poskytovatel se dale zavazuje informovat Objednatele o zplsobu fizeni rizik na strané
Poskytovatele a o zbytkovych rizicich souvisejicich s pInénim smlouvy.

Poskytovatel se zavazuje informovat Objednatele a Narodni Ufad kybernetické
a informacni bezpecnosti o vyznamné zméné ovladani Poskytovatele podle zdkona
o obchodnich korporacich nebo o zméné vlastnictvi zakladnich aktiv, zméné opravnéni
nakladat s témito aktivy, vyuzivanymi Poskytovatelem k plnéni této smlouvy.

Objednatel si vyhrazuje pravo v pfipadé havarie nebo kybernetického bezpeénostniho
incidentu poZadat Poskytovatele o zajiténi (&asti jeho zaméstnancl do ISIRT tymu
Objednatele. Poskytovatel se zavazuje poskytnout Objednateli matici kontaktnich
Udaji zaméstnancl Poskytovatele, ktefi mohou byt zafazeni do ISIRT tymu, véetné
jejich odborného zaméreni.

Poskytovatel bere na védomi, Ze podle ustanoveni § 3 odst. 2 pism. f) zdkona
€. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), nebude tato smlouva
uverejnéna v registru smiuv.

€lanek XIII.
Vyssi moc

Smluvni strany se zprostuji veskeré odpovédnosti za nesplnéni svych povinnosti z této

Smlouvy po dobu trvani vy$si moci do té miry, pokud po nich nebylo mozné poZadovat,
aby neplnéni svych povinnosti z této smlouvy v dlsledku vy3si moci predesly.

Za vy$$i moc je pro Ulely této Smlouvy povaZovana kaZda udalost nezavisla na vili
Smluvnich stran, kterd znemozZfiuje plnéni smluvnich zédvazkd a kterou nebylo moZno
predvidat v dobé vzniku této Smlouvy. Za vy3$i moc se z hlediska této Smlouvy
povaZuje zejména pfirodni katastrofa, pozar, vybuch, silnad vichfice, zemétieseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu
Smluvnich stran.

Po dobu trvani vy$$i moci se plnéni zéavazkd podle této smlouvy pozastavuje do doby

vwvr

odstranéni nasledkl vyssi moci.
Clanek XIV.

Zavérecna ustanoveni

Tato smlouva, jakoZz i prava a povinnosti vzniklé na zadkladé této smlouvy nebo
v souvislosti s nf se Fidi pravnim fadem Ceské republiky, zejména zak. & 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjsich predpist.

Nevymahatelnost ¢i neplatnost kteréhokoliv ustanoveni této smlouvy nema vliv na
vymahatelnost &i platnost zbyvajicich ustanoveni této smlouvy, pokud z povahy nebo
obsahu takového ustanoveni nevyplyva, Ze nemdZe byt oddéleno od ostatniho obsahu
této smlouvy.
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14.3 Tato smlouva predstavuje UpIné ujednani Smluvnich stran ve vztahu k pfedmétu této
smiouvy.

14.4 Tato smlouva muZe byt ménéna jen vzestupné &islovanymi Dodatky.
14.5 Nedilnou soucast smlouvy tvofi tyto pfilohy:

Pfiloha €. 1 - Technicka specifikace
Pfriloha €. 2 - Dohoda o mlcenlivosti
Priloha €. 3 - Popis plnéni

14.6 Tato smlouva je uzaviena v péti (5) vyhotovenich, z nichZz Objednatel obdrzi tfi (3)
vyhotoveni a Poskytovatel dvé (2) vyhotoveni.

14.7 Smluvni strany si smlouvu pfecetly, souhlasi s jejim obsahem a prohlasuji, Zze je
ujednana svobodné.

-V oo

V Praze dne (uvedeno v elektronickém podpisu) V Praze dne (uvedeno v elektronickém podpisu)

2 8 -05- 2020

feditelka odboru hospodaiské spravy Clen predstavenstva

S BT [ 2R o
AN E-.-'!,—,-_' % i ﬁ
ANECT a.s.| VIdenska 204/125
Ptizfenice|619 00 Brno
T+420 547 100 100| F+420 547 100 104
www.anect.com DIC: CZ25313029
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Pfiloha smlouvy ¢. 1 - Technicka specifikace
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bezpecnostni rizika a anomalni chovani a musi
o nich v realném dase vytvaret upozornéni.

identifikuje  kybernetické
a provozni nedostatky.

hrozby

Zarizeni je dodavano formou pied-
instalovanych HW Appliance do 19”
racku. Velikost zafizeni je 1U.

Analyza plného sitového provozu

Dodany systém musi analyzovat sit Cisté na
zakladé zrcadleného sitového provozu (nikoliv
jen na zakladé statistickych protokold typu
NetFlow) a zarovenn bez potfeby nasazovat
agenty na koncové stanice nebo dalsi zafizeni
v siti.

Spliuje.

Zafizeni analyzuje zrcadleny provoz ve
vnitini siti a detekuje bezpecnostni a
provozni incidenty. Zafizeni je pasivni
a neovliviiuje sitovy provoz a dalsi
sitovou infrastrukturu. Priprava
prostifedi pro jeho nasazeni a vlastni
nasazeni jsou velmi jednoduché.

Ukladani sitovych tokd

Systém uklada sitové toky ve formétu, ktery
umozni uZivatelsky pfivétivou analyzu sitové
komunikace, vCetné dohledani informaci o
aplikacnich transakcich a jejich metadatech
z L2 az L7, obsazenych v daném sitovém toku.

Spliuje.

Zafizeni umoznuje dohledani libovolné
komunikace az na Uroven jednotlivych
flow zdznaml, prdbéiné grafy
provozu, top statistiky, reporty, alerty,
databaze aktivnich zafizeni na siti v¢.
identifikace zafizeni.

Zarizeni GREYCORTEX MENDEL
uchovava a analyzuje informace z:

L2 - MAC, Ethernet.

L3 - IPv4, IPv6, ARP, ICMP, ICMPv6,
VLAN, MPLS, GRE a dalsi.

L4 - UDP, TCP.

LS - L7 - DNS, DHCP, HTTP, HTTPS,
SSL, TLS, SMB, SMB2, SSH, SMTP,
FTP, TFPT, TELNET, DCERPC, IRC,
VNC, POP3, Oscar, SIP, MS-SQL,
KERBEROS, LDAP, SNMP, MODBUS,
DNP3 a fada dalSich.

Uchovani a vyhledavani sitovych tokd

Je poZzadovano ulozisté pro uchovani datovych
[+] rd P 4 v
tok( v délce minimalné 180 dnd.

Dile je pozadovédno, aby uZzivatel mohl
v realném case volné filtrovat a vyhledavat v
piné historii uloZzenych sitovych tokl a
agregovanych sitovych statistik na zakladé
minimalné parametrd: IP a MAC adresa,
hostname, username, pfichozi a odchozi
provoz, sitova sluzba, lokalni nebo vzdilend
sluzba (sluzba z pohledu klient nebo server),
¢islo portu, VLAN, zemé, ASN,

Spliuje.

Zatizeni uchovdva data po dobu
nejméné 180 dnd s UloZnou kapacitou
cca 22 TB. Nad ulozenymi daty lze
v realném cCase provadét filtrovani na
zakladé viech pozadovanych
parametru.

Automatickd identifikace dfleZitych

systémb

Spliuje.
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Je pozadovana automaticka detekce
pfitomnosti kliCovych sluzeb monitorované
infrastruktury, jako jsou doménové fadice,
webové, emailové a databazové sluzby apod.
Systém musi byt schopen upozornit na vznik
novych sluzeb v interni siti a sledovat jejich
zmeény. A to minimalné v rozsahu
nasledujicich sluzeb: DHCP, DNS, MS Active
Direktory sluzby, HTTP, HTTPS, SMTP, POP3,
IMAP, SSH, CIFS, SMTPS, POP3S, IMAPS,
CDP, LLDP, MSSQL, MySQL, TELNET, FTP,
TFTP.

Sitové porty

Celkem pozadujeme minimédlné 2 LAN
rozhrani 1 Gbps metalika pro sbér dat a 1 LAN
rozhrani 1 Gbps metalika pro praci s centralni
konzoli.

Pozadavky na schopnost detekce bezpecnostnic

Monitorovani zafizeni, segmentfi sité a
vyuzivanych sitovych sluzeb

Poskytovany systém musi identifikovat
zafizeni pfipojend do sité véetné koncovych
zatizeni, serverl, IoT zafizeni apod. Zérovefi
musi byt systém schopen identifikovat zmény
v siti = minimalné: zména IP/MAC adresy
hosta, duplicitni IP/MAC adresa, zmé&na VLAN,
vytvofeni nové podsité, pfipojeni nového
zafizeni, pouZiti nové sluzby, nedostupnost
drive dostupné a komunikuijici sluzby nebo
drive dostupného a komunikujiciho zafizeni.

Systém musi uzZivateli umoZnit pomoci téchto
metod nastavovat bezpecnostni politiky pro
rlzné segmenty sité a na porudeni téchto
politik reagovat upozornénim.

Zafizeni automaticky oznaluje
systémy jako je doménovy kontroler,
web, e-mail, tiskarna, gateway apod.
vCetné upozornéni na vyskyt nového
zafizeni daného typu. Zafizeni
monitoruje chovéni u viech protokold
v interni siti véetné DHCP, DNS, MS
Active Direktory sluzby, HTTP, HTTPS,
SMTP, POP3, IMAP, SSH, CIFS, SMTPS,
POP3S, IMAPS, CDP, LLDP, MSSQL,
MySQL, TELNET, FTP, TFTP.

Hardwarové pozadavky

Spliuje.
Zatizeni obsahuje 4x 1 GE

udalosti

Spliiuje.

GREYCORTEX MENDEL
zarizeni
koncovych zafizeni,
zarizeni apod.

identifikuje
pfipojend do sité vdetné

serverl, IoT

Systém je schopen identifikovat zmény
v siti, jako je zména IP/MAC adresy
hosta, duplicitni IP/MAC adresa,
zména VLAN, vytvoFeni nové podsité,
pripojeni nového zafizeni, pouZiti nové
sluzby, nedostupnost dfive dostupné a
komunikujici  sluzby nebo dfive
dostupného a komunikujiciho zafizeni.

Systém umoziiuje pomoci téchto
metod nastavovat bezpecnostni politiky
pro rlzné segmenty sité a na porugeni
téchto politik reaguje upozornénim,

Detekce sitovych sluzeb

Systém musi byt schopen detekovat sitové
sluZby na zakladé sitovych metadat ziskanych
prostiednictvim DP1 {Deep Packet
Inspection), nikoliv pouze ¢isla portu.

Spliiuje.

Systém je schopen detekovat sitové
sluzby na zdkladé sitovych metadat
ziskanych prostfednictvim DPI (Deep
Packet Inspection), nikoliv pouze éisla
portu.

Samostatné uéeni behavioralnich aktivit
a detekce anomalii

Spliiuje.

Systém pouziva strojové uceni pro
analyzu standardni sitové aktivity,
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Systém musi pouzivat matematické metody
samostatného uceni (napf. strojové uceni) pro
analyzu standardni sitové aktivity, musi
vytvaret a v Case automaticky modifikovat
modely chovani na zakladé béZzného chovani
organizace.

PfedevS§im systém musi mit schopnost
identifikovat nestandardni sitové chovani, a to
zejména:
e anomalni prenosy dat, tokll a paketq,
e anomalni pocet komunika¢nich
[+] .
partneru a entropie na portech,

e anomalni polet sitovych tokl a

vyuzitych sitovych sluZeb,
e anomalie vykonnosti sité a aplikaci.

Samostatné uceni je pozadovano na vSech
sitovych sluzbach (port &islo 0 az 65535 u TCP
i UDP) na IPv4 a IPv6 a dalSich protokolech L3
sitové vrstvy.

vytvari a v Case automaticky modifi-

kuje modely chovani na zakladé
bé&Zzného chovani organizace.
Systém je schopen identifikovat

nestandardni sitové chovani jako:

e anomadlni prenosy dat, tokl
a paketd,

o anomalni pofet komunikacnich
partnerl a entropie na portech,

e anomalni poclet sitovych tokl
a vyuzitych sitovych sluzeb,

e anomalie sité

a aplikaci.

vykonnosti

Samostatné uceni je aplikovano na
vSech sifovych sluzbach (port ¢islo 0 az
65535 u TCP i UDP) na IPv4 a IPv6 a
dalSich protokolech L3 sifové vrstvy.

Identifikace neznamych hrozeb,
podezielych chovani na siti a poruseni
politik

Systém musi byt schopen detekovat neznamé
hrozby, ktere nelze identifikovat
prostiednictvim detekénich signatur, jako jsou
trojské koné&, botnety, apod.

Zejména musi byt identifikovany tyto
pfiznaky potencialné Skodlivého chovani:

o prizkumné aktivity v siti,

e potencialni Uniky dat,

o detekce strojového chovani, které

nevytvareji lidsti uZivatelé sité,
o detekce repetitivnich vzorcd chovani
na siti,

e detekce botnetl 0 ovladani

kompromitované stanice,

o detekce zapojeni do sité pro tézeni
kryptomén,

e (toky hrubou silou,

e rozpoznani tunelovaného sitového
provozu - alespon IPv4
prostfednictvim IPV6 a HTTP

prostiednictvim DNS.

Spliuje.
Systém detekuje poZadované aktivity:

e prizkumné aktivity v siti,

¢ potencidlni Gniky dat,

o detekce strojového chovani,
které nevytvareji lidSti uZivatelé
sité,

o detekce repetitivnich vzorcl
chovani na siti,

e detekce botnetd o ovladani
kompromitované stanice,

o detekce zapojeni do sité pro
tézeni kryptomén,

¢ Utoky hrubou silou,

e rozpoznani tunelovaného sitového
provozu - IPv4 prostfednictvim
IPv6

e rozpoznani DNS tuneld.
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Detekce na zakladé databaze znamych
hrozeb (signaturni detekce)

Systém musi byt schopen identifikovat a
reportovat udalosti na zakladé detekéni
databdze malware, zndmych d(tokl a
zranitelnosti, poruseni bezpecnostnich
pravidel a ,best practices" a dalsich rizik. Tato
databaze musi byt aktualizovana minimalné
na hodinové bazi.

Databaze detek¢nich pravidel (signatur) musi
byt zaloZzena na pokrocilych regularnich
vyrazech pro zpracovani fetézcl, které dokazi
provadét inspekci veSkeré sitové komunikace
od L2 po L7

Systém musi vyuZivat tuto signaturni detekci
pro veSkery monitorovany provoz (na
perimetru i vinterni siti mezi vSemi
segmenty), nikoliv pouze pro omezeny
segment nebo podmnozZinu celkové
komunikace.

Uzivatel musi byt schopen pridavat vlastni
detekéni pravidla v praktickém a obecné
vyuzivaném formatu.

Spliuje.

Systém analyzuje vesSkery provoz
a porovnava jej se sadou detekénich
signatur a la SNORT. Systém vyuZiva
asi 40 000-50 000 detekénich signatur,
které jsou aktualozovany na hodinové
bazi.

Detekce pienosu skodlivych soubori

Systém musi byt schopen v monitorovaném
provozu porovnavat hash zachycenych
souborll s databdzemi zndmych hashd
$kodlivych soubord.

Splnuje.

Systém kontroluje prenaseni souboru
z pohledu jejich hash a ten kontroluje
s databazi 8kodlivych soubord.

Analyza Sifrované komunikace

Vedle samostatného uceni musi systém
pouzivat dal$i metody pro analyzu Sifrované
komunikace, minimalné& TLS fingerprinting a
s ni spojenou detekci znamych hrozeb.

Splhuje.

Systém provadi kontrolu Sifrovacich
certifikdti u  SSL/TLS, provadi
fingerprinting na zakladé algoritmd
JA3 a provadi veskeré modelovani
sifrované komunikace, na zakladé
které jsou detekovany anomalni jevy.

Asistované uéeni a korelace udalosti

Systém musi byt schopen korelace
jakychkoliv detekovanych udalosti ze vSech
detekénich metod a Upravy samostatného
uceni a dalSich detekcnich metod tak, aby byly
v maximalni mife eliminovany faleSné alarmy.
Systém musi byt schopen eliminovat falesné
alarmy i pro udalosti detekované v historii.

Systém musi byt schopen zobrazovat zafizeni
podle souhrnné kriticnosti identifikovanych

Spliiuje.

Systém je schopen korelace
jakychkoliv detekovanych udalosti ze
viech detekénich metod a Upravy
samostatného uceni a dalSich detek-
¢nich metod s cilem v maximalni mife
eliminovat falesné alarmy.

Systém je schopen eliminovat faleSné
alarmy i pro uddlosti detekované
v historii.
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udalosti - minimalné v rozsahu kritické a
o Vg 7
duleziteé.

Systém je schopen zobrazovat zafizeni
podle souhrnné kriti¢nosti
identifikovanych udalosti.

Aktualni databaze blacklisti

Systém musi byt schopen hodnotit IP adresy,
se kterymi komunikuji vnitfni hosté v siti
prostifednictvim minimalné denné
aktualizovanych reputacnich databazi.
UZivatel musi byt schopen importovat vilastni
reputacni databaze.

Pozadavky na zajisténi sitové viditelnosti

Rychlé vyhledavani a filtrovani véech dat

Systém musi byt schopen podporovat
okamzité vyhledavani a vizualizaci pro
forenzni analyzu a podporu pro tzv. threat
hunting (analyza bezpecnostnich udalosti pfi
ovérovani bezpe¢nostnich incidentl).

Jedna se o moznost okamzité filtrovat a
vyhledavat v pIné historii vSech uloZenych
dat, tj. bezpeCnostnich  udalosti a
zaznamenanych sitovych tokd, a to minimalné
podle parametrd: IP a MAC adresa, hostname,
username, pfichozi a odchozi provoz, sitova
sluzba, lokalni nebo vzdalena sluzba (sluzba z
pohledu klient nebo server), dCislo portu,
VLAN, zemé&, ASN,

Systém musi byt schopen v realném case
filtrovat a vizualizovat vysledky v grafech,
vyCtovych tabulkach s moznosti fazeni a TOP
N statistikach.

UZivatel musi mit moznost ukladat definované
filtry a sdilet je s dalSimi uzivateli.

Splituje.

Systém obsahuje reputacni databaze,
které jsou aktualizovany na hodinové
bazi.

Spliiuje.

Systém podporuje okamzité vyhledavani
ve vsech Castech aplikace.

Pfiklady parametrl pro filtrovani:

IP Address, Host Name, MAC Address,
Subnet, User Name, Domain String,
Service, Application, Operating System,
Location, Traffic Direction, Subnet,
Network Interface, Protocol, Tunneled
trafficc, VLAN ID , Event, Event
Category, Incident Status, Host Risk,
Severity a fultextové vyhledavani nad
daty.

Filtry je mozné ukladat a sdilet.

Ukladani a
metadat

vyhledavani aplikacnich

Systém musi byt schopen ukladat a nasledné
vyhledavat aplikaéni metadata (vZdy dotaz i
odpovéd vsech transakci v toku) minimalné
z nasledujicich protokolll, které jsou nebo
mohou byt vyuzivany ve vnitfni siti
organizace: FTP, FTP-DATA, TFTP, TFTP-
DATA, SSH, Telnet, SMTP, SMTPS, DNS,
DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP,
NFS, MS-SQL, SIP, Kerberos, SSL/TLS.

Spliuje.

Systém je schopen ukladat a nasledné
vyhledavat aplikacni metadata (vzdy
dotaz i odpovéd vSech transakci
v toku) u nasledujicich  protokoll:
FTP, FTP-DATA, TFTP, TFTP-DATA,
SSH, Telnet, SMTP, SMTPS, DNS,
DHCP, HTTP, HTTPS, NTP, SMB, SNMP,
LDAP, NFS, MS-SQL, SIP, Kerberos,
SSL/TLS.

Kontextualni informace

Spliiuje.
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Systém musi byt schopen ziskavat,
vizualizovat a integrovat v jednotném
grafickém rozhrani kontextualni informace pro
detekované udalosti a ukladané zaznamy
sitovych tokl a agregované sitové statistiky
minimalné v tomto rozsahu:
¢ Jméno uzivatele a dalsi jeho parametry
z doménového fadi¢e (minimalné MS
Active Directory)
e Automaticka detekce a zobrazovani

hostname na zdkladé zpracovani
aktualnich dat z DNS a DHCP provozu

e IP reputace, v¢. Udaje, jestli je IP
adresa blacklistovana nebo podeziela

e Zobrazovéni sitovych tokl pfislunych
k detekované udalosti

e MAC adresa a vyrobce zafizeni

Systém ziskava, vizualizuje a integruje
v jednotném  grafickém  rozhrani
kontextualni informace pro detekované
udalosti a ukladané zaznamy sitovych
tokl a agregované sitové statistiky
rozsahu:

e jméno uzivatele a dalsi jeho
parametry z doménového fadice
(minimalné MS Active Directory),

e automaticka detekce a zobrazovani
hostname na zaékladé zpracovani
aktualnich dat z DNS a DHCP
provozu,

e IP reputace v¢. Udaje, zda je IP

adresa blacklistovanda nebo
podeziel3,
e zobrazovani sitovych  tokd

pfislusnych k detekované udalosti,
¢ MAC adresa a vyrobce zafizeni.

Monitoring vykonu aplikaci

Systém v celé monitorované siti, mezi vSemi
zafizenimi a na vSech sluzbach méfi a vytvari
automaticky (bez nutnosti nastavovat
manudlné limitni hodnoty (thresholdy) nebo
jiné parametry) vytvafi model normainiho
chovani pro  vykonnostni  parametry
minimalné odezva sité, odezva aplikace a
odezva z pohledu uzivatele.

Spliuje.

Systém pIné monitoruje a vyhodnocuje
vykonostni parametry u vSech zafizeni
v siti.

Zaznamenavani a ukladani piného

provozu

Je pozadovano volitelné nahravani plného
sitového provozu (full packet capture) na
véech dodanych zafizenich minimalné na
zakladé parametri: cilovd a zdrojova IP/MAC
adresa, podsit, vyuZity protokol, IPv4 nebo
IPvé.

Spliiuje.

Systém umozinuje provadét zdznam
komunikace do PCAP soubord na
zakladé uzivatelem definovanych filtrQ.

Jednotné grafické rozhrani

Systém musi poskytovat jednotné grafické
uzivatelské rozhrani pro veskerou praci
uZivateld, véetné vech detekci, analyzy
sifovych statistik, konfigurace alert(;, reportt
a dashboardd.

Splfiuje.
Systém poskytuje jedno GUI.

Uzivatelské profily a nastaveni

Systém musi byt schopen vytvareni profild a
skupin uZivateld pro omezeni funkcionality

Spliuje.

Systém je schopen vytvéafeni profil
. Ve o r
a skupin uzivatelU pro omezeni
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produktu a
s podporou minimalné:

viditelnosti uloZzenych dat

granularni nastaveni pfistupu
k analytickym i
konfiguraénim/administrativhim
komponentam systému
s definovanymi GUrovnémi pfistupu,

granularni nastaveni pfistupu k datim
z rliznych segmentd sité organizace s
definovanymi  Urovnémi  pfistupu
(alesponi read, write, execute),

vytvareni filtrl veskerych dat a jejich

sdileni mezi uzivateli a skupinami
V. [+]
uzivatelu,
vytvareni  vlastnich  uZivatelskych

pohledl, reportli, dashboardll apod.

funkcionality produktu a viditelnosti
ulozenych dat s podporou minimalné:

e granularni nastaveni pfistupu
k analytickym i konfigura¢nim/
Jadministrativnim komponentam
systému s definovanymi Urovnémi
pfistupu,

e granuldrni nastaveni pfistupu
k datdm z rlznych segmentd
sité organizace s definovanymi
Urovnémi pristupu (read, write,
execute),

e vytvareni filtrl vegkerych dat
a jejich sdileni mezi uzivateli

N . v, [+]

a skupinami uZzivatelu,
e vytvafeni vlastnich uZivatelskych

pohledl, reportli, dashboardd
apod.

Pozadavky na procesni zpracovani kybernetickych udalosti

pro:

[ ]

Management bezpeénostnich udalosti a
incident(

Systém musi poskytovat integrované rozhrani

reporting bezpeénostnich incidentl
(prohlaseni identifikované udalosti za
bezpetnostni incident),

spolupraci a sdileni informaci pfi
analyze identifikovanych
bezpe¢nostnich  incidentd  véetné
potfebného workflow mezi
jednotlivymi  uzivateli s podporou

automatizovanych oznameni o zméné
stavu udalosti Ci pfifazeni Fesitele,

jednoduché sdileni informaci o
bezpecnostnich incidentech,

moznost vyhledavani a filtrovani nad
véemi udalostmi z pohledu workflow
bezpeénostniho incidentd
(reportovana udalost, udalost v feseni,
vyfesena udalost, udalosti v feSeni
daného uzZivatele apod.).

Spliiuje.

Systém poskytuje integrované

rozhrani pro:

e reporting bezpecnostnich inci-
dentl (prohl&seni identifikované
udalosti za bezpe¢nostni incident),

e spolupraci a sdileni informaci

pfi analyze identifikovanych
bezpe&nostnich incidentd véetné
potiebného  workflow mezi

jednotlivymi uzivateli s podporou

automatizovanych  oznameni
ozméné stavu udalosti i
prifazeni resitele,

e jednoduché sdileni informaci

o bezpecnostnich incidentech,

e moznost vyhledavani a filtrovani
nad vSemi udalostmi z pohledu
workflow bezpetnostmiho incidentu
(reportovand udalost, udalost
v feSeni, vyreSena udalost,
udalosti v feSent daného
uzivatele apod.).

Uéast v ISIRT tymu.

Spliuje.
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Tato skupina cinnosti predstavuje reSeni
kybernetickych bezpecnostnich udalosti a
incidentd ve spolupraci s NUKIB.

Pozadavky na integraci, reporting a alerting

Integrace

Systém musi byt schopen rychlé a jednoduché
uZivatelské integrace s nastroji tretich stran
bez wvyziti sloZitych ndstroji jako API
minimalné s:
e nastrojem typu SIEM prostfednictvim
minimalné syslog, CEF a LEEF,

pro generovani nebo
sitovych  statistik ve
IPFIX/NetFlow, viéetné
moznosti  filtrovat  IPFIX/NetFlow
exportované statistiky dle vSech
filtrovanych parametrl jako vyse,

e nastroji
zpracovani
formatu

Systém umozfiuje spolupraci v ISIRT
tymu,

Spliuje.

Systém umoziiuje rychlé a jednoduché
uZivatelské integrace s nastroji tretich
stran bez vyuziti sloZitych nastrojd
jako API minimalné s:

e nastrojem typu SIEM prostied-
nictvim minimalné syslog, CEF
a LEEF,

e nastroji pro generovani nebo
zpracovani sitovych statistik ve
formatu IPFIX/NetFlow, véetné
moznosti filtrovat IPFIX/NetFlow
exportované statistiky dle vSech

filtrovanych parametrd jako
vyse.
Automatickeé bezpeénostni hlaseni | Splnuje.
(alerty) ; , g
Systém je schopen upozorhovat
Systém musi byt schopen upozorhovat | uZivatele prostifednictvim e-mailu

uZivatele prostrednictvim minimalné emailu a
SNMP trap o:

e vsech identifikovanych udalostech,

e udalostech filtrovanych minimalné dle
IP a MAC adresy, podsité, zavaznosti
udalosti, kategorie udalosti, zemé,
uzZivatele, sitové sluzby, d&isla portu,
provozu do/z internetu.

Tyto alerty musi byt systém schopen dodavat
i ve strojové Citelném formatu pro vyziti
v nastrojich typu SIEM a musi obsahovat
minimalné kompletni informace o detekované
udalosti véetné URL odkazu na danou udalost
v reportovaném obdobi do grafického rozhrani
aplikace.

a SNMP trap o:
¢ vSech identifikovanych udalostech,

e udalostech filtrovanych mini-
malné dle IP a MAC adresy,
podsité, zavaZnosti udalosti,
kategorie  udalosti, zemé,
uzivatele, sifové sluzby, Cisla
portu, provozu do/z internetu.

Alerty je systém schopen dodavat i ve
strojové Citelném formatu pro vyuziti
v nastrojich typu SIEM,

Moznost automatizovaného reportingu

MozZnost vytvareni automatizovanych
manazerskych reportd o stavu kybernetické
bezpecnosti z pohledu zpravy kybernetickych
incidentl idedlné dle oblasti jejich vznikd
(napf.: doména, web, email, apod.).

Spliuje.

Systém poskytuje moznost vytvareni
automatizovanych manazerskych reportt

o stavu kybernetické bezpecnosti
z pohledu zpravy kybernetickych
incidentd.
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Je pozadovéna podpora reportl v Ceském
jazyce.

Je dostupnd podpora generovani

[+] w I3 :
reportu v ¢eském jazyce.

Implementacni prace a dokumentace

Instalace veskerych dodanych hardwarovych | Spliuje.
kompgpent do racku v€etné instalace veskeré Systém bude pIné FeEleyaT
kabelaze 4 . g X f
a integrovan v prostredi zakaznika
vCetné potrebné kabelaze.
Konfigurace systému, v&etné definice pravidel | Splfiuje.
pro detekci udalosti, nastaveni alertd, Soutasti doddvky je konfigurace

nastaveni report.

systému, vCetné definice pravidel pro

Soucasti dodavky je Skoleni pro min. 2
administratory v rozsahu min. 2x6 hodin
(mdze byt sou&asti implementacnich praci)

Aktudlni implementace a konfigurace Feseni je

dokumentovana v elektronické podobé
(DOCx, XLSx, PDF anebo HTML).
Dokumentace je pozadovand v ceském
jazyce.

Dokumentace musi obsahovat minimalné:

e« Popis dodaného nastroje a jeho
ptipadnych komponent (vyrobce, typ,
sériové Cislo, servisni Cislo, licence).

e Schematicky nakres zapojeni
pocitaCové sité Zadavatele.

o Textovy popis fungovani feseni jako
celku.

e Nazev nastroje (zafizeni) v siti
Zadavatele, jeho IP adresy a vSechna
pfidélend jména.

¢ Detailni nakres a popis zapojeni (porty
nastroje a jejich konfigurace, VLAN,
konfigurace portd aktivnich prvkd, ke
kterym je nastroj pripojen).

o Popis pfistupl ke spravé nastroje:
pouzité rozhrani (LAN, USB apod.),
adresa rozhrani, zpusob pFistupu
(webovy prohlize¢, SSH apod.).

e Piehled pfistupovych Udajd k nastroji
tak, aby Zadavatel mél po prevzeti
neomezeny pfistup ke viem castem a
komponentam nastroje.

e Popis pristupu k technické podpofe
nastroje: kontaktni idaje, autentizacni

do

detekci udéalosti, nastaveni alertd,
nastaveni reportd.

Spliuje.

Soucasti dodavky je Skoleni
administrator( v poZzadovaném rozsahu.
Splnuje.

Soucasti dodavky je  vytvoreni

dokumentace nasazeni.
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Udaje, pravidla pro komunikaci s
technickou podporou.

Technicka podpora

Dodavatel garantuje vzdélenou podporu min | Splfiuje.
formou emailu a telefonni hot-line v rezimu | zsyaznik si mese podporu vyzadat

24x7 v Ceskem jazyce pomoci on-line ptistupu do trouble-
ticket systému ServiceDesk, pouzitim
bezplatné zelené linky nebo mobilniho
éisla, pFipadné e-mailu na adresu
dodavatele.

Pro poskytovani sluzby budou vytvoreny
pfislusné kategorie s pozadovanymi
parametry sluzby a vSechny pozadavky
budou odbavovéany kvalifikovanymi
pracovniky  dodavatele v  ramci
definovaného SLA.

Dodavatel garantuje servisni podporu | Spliiuje.

vrezimu 9x5 na hardware a software s Zakaznik si mlZe podporu vyzadat
opravou on-site, s garantovahou odezvou 4h pomoci on-line pfistupu do trouble-
od nahlaseni pfipadné zavady, v&etné vymény | i et systému ServiceDesk, pouZitim
a plné implementace nahradniho zafizeni on- bezplatné zelené linky nebo mobilniho
site NBD (Next Business Day, nasledujici tisla, ptipadné e-mailu na adresu

pracovni den) dodavatele.

Pro poskytovani sluzby budou vytvoieny
prislusné kategorie s pozadovanymi
parametry sluzby a vSechny poZadavky
budou odbavovany kvalifikovanymi
pracovniky  dodavatele v  ramci
definovaného SLA.

Spliuje.

Dodavatel zajiStuje moznost eskalovat | Dodavatel je certifikovanym partnerem
kritické incidenty na podporu vyrobce vyrobce a je opravnén eskalovat FeSeni
incidentd na L3 podporu vyrobce.

Servisni podpora vyrobce na aktualizaci SW | Splfiuje.

na. 4 roky. Podpora obsahuje vzdy aktualni Je souldsti nabizené maintenance
verze SW a opravy chyb. vyrobce.

Véechna dodavatelem instalovand zafizeni nebo komponenty musi byt dodavatelem
profesiondlné nainstalovany a zprovoznény a po jejich nasazeni fadné dokumentovany a
otestovany, vC. prokazani, ze tato zafizeni pIni vSechny poZadované a vykonnostni
parametry.

VSechna dodavatelem instalovana zafizeni budou zabezpecena a nebudou obsahovat zjevna
rizika a zranitelnosti, a to po celou dobu provozu sluzby.

ReSeni musi splfiovat bezpecnostni kritéria podle zakona €. 181/2014 Sb. o kybernetické
bezpeénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpe&nosti), ve znéni

Strana 20 z 34



pozdé&jsich predpistl, a nebude v rozporu s poZzadavky Narodniho GFadu pro kybernetlckou a
informacni bezpecnost (dale jen ,NUKIB") pro provoz vyznamnych informaénich systém{;
Zadavatel je povinen dle § 5 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatFenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatFenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisd, provédét analyzu rizik a identifikovana rizika ridit. Soucasné je
zadavatel povinen zabyvat se vSemi hrozbami, které prostfednictvim varovani vydava
NUKIB, té&mito hrozbami se dale zabyvat a zohlednlt je v analyze rizik. Zadavatel proto
provedl, s pfihlédnutim k vydanému "varovani" NUKIB, analyzu rizik a v hodnoceni se Fidil
pokyny uvedenymi v dokumentu NUKIB "Metodika k varovénl ze dne 17. prosince 2018".
Veskera bezpecnostni opatrenl kterd bude nutné u dodaného feseni na zakladé vysledkd
analyzy rizik pfijmout, nesmi pro zadavatele znamenat Zadné dalSi naklady.

Implementadni sluzby

Zadavatel pozaduje implementaci feseni do vlastni infrastruktury pro provoz

» produkéniho prostiedi,
e testovaciho prostfedi funkéné ekvivalentniho s produk¢nim prostiedim.

Soucasti implementace feseni bude:
e Vstupni analyza upfesnujici nastaveni cilového feSeni a pozadavky na infrastrukturu
Pfiprava prostfedi pro implementaci feSeni dle zavérd vstupni analyzy
Nasazeni a konfigurace feseni do testovaciho prostiedi
Ovéreni funkCnosti FeSeni v testovacim prostiedi
Nasazeni a zakladni konfigurace produkéniho prostiedi
Provedeni akcepta&nich testl
Konzultace pro podporu integrace
Skoleni uzivatelt
Pfedani dokumentace a ukonceni implementace

Produktovéd podpora vyrobce

Dodavatel musi zajistit produktovou podporu feseni v délce 48 mésicl od zahajeni
poskytovani sluzeb.

Akceptacni testy

Soudasti akceptaénich testd bude prokazani funkénosti dodanych rozhrani pro véechny typy
pozadovanych operaci a formatd a predani formou akceptaéniho protokolu.

Provozni dokumentace

V ramci realizace feSeni sluZzeb bude Dodavatelem zpracovana a predana dokumentace
feSeni minimalné v tomto rozsahu:
e Provozné-technicka dokumentace v rozsahu pozadovaném vyhlaSkou ¢. 529/2006
Sb.§10a § 11,
e Plan zélohovani a obnovy véetné doporuceni pravidel pro pravideiné ovérovani
jednotlivych postupd,
° Bezpecnostnl dokumentace dle zakona 181/2014 Sb. o kybernetlcke bezpecnosti,
vietné jeho novel a jeho provadécich pravnich predpisll, pfedevsim pak analyza
aktiv® ve vazbé na metodiku PSP a plan obnovy.
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o Integracni dokumentace popisujici jednotlivé aplikaéni rozhrani (WS a API sluzby)

pouzZivand k integraci IS na jednotlivé funkce véetné funk&nich prototypl volani
jednotlivych funkci.

Administratorské skoleni

V ramci realizace bude Dodavatelem realizovano administratorské $koleni pro zaméstnance
Zadavatele,

Termin plnéni

Dodavatel musi zajistit zahajeni pInéni sluzeb do 2 mésich od podpisu smlouvy.

Strana 22 z 34



Priloha smiouvy €. 2 -~ Dohoda o micenlivosti

Dohoda o miéenlivosti
ANECT a.s.
se sidlem: Videriskd 204/125, Pfizienice, 619 00 Brno
zastoupena: Pavlem Srnkou, ¢lenem piedstavenstva
1€0: 25313029
DIC: CZ25313029
bankovni spojeni: Komercni banka, a.s., pobo¢ka Brno,
¢islo bankovniho Gctu: 27-6667590237 / 0100
kontaktni osoba: Ing. Petr Polasek
tel., email: +420 724 427 220, petr.polasek@anect.com
dale jen ,Poskytovatel"

Ceska republika - KancelaF Poslanecké snémovny

se sidlem: Snémovni 176/4, 128 26 Praha 1 — Mald Strana

zastoupena: Mgr. Janem Moravkem, vedoucim Kancelare Poslanecké snémovny
osoba opravnéna jednat ve vécech smluvnich: Ing. Mgr. Nada Formanova, feditelka
odboru hospodaiské spravy, na zadkladé povéreni vedouciho zaméstnance k jednani
jménem statu ze dne 1. 7. 2017

1CO: 00006572

DIC: CZ00006572

bankovni spojeni: CNB Praha, &islo bankovniho t&u: 5622001/0710

datova schranka ID: bykaigw

kontaktni osoba: Ing. Monika Pravcova, feditelka odboru informatiky

tel., email: +420 257 174 151, PravcovaM@psp.cz

déle jen ,Objednatel"

Smiuvni strany ujednavaji nasledujici:

1. Smluvni strany prohlasuji, Ze veskeré dlvérné podklady a dlivérné informace, které
od sebe navzdjem ziskaji, budou pouzity vyhradné pro potiebu pfipravy a realizace
projektu. Tyto divérné informace nebudou poskytnuty v 2adné formé tfetim osobam
ani nebudou pouzity Smiuvnimi stranami k zadnému dalSimu Ucelu, pokud nedojde
k pisemné dohodé&, kterd by nakladani s informacemi tohoto charakteru upravila
zplsobem odlignym.

2. Smluvni strany se zavazuji po zde sjednanou dobu ochrafiovat divérné informace
obvyklym zplisobem, pfinejmensim v$ak, jako by se jednalo o dlvérné informace
jejich vlastni.
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3. Za ddvérné podklady a dlivérné informace podle predchoziho odstavce se bez ohledu
na formu jejich zachyceni povazuji veskeré podklady a informace, které byly
nékterou ze Smluvnich stran oznadeny jako dlivérné, a které se tykaji zminéného
projektu jeho plnéni anebo podklady a informace, které se tykaji pfimo nékteré ze
Smluvnich stran (zejména osobni Gdaje, obchodni tajemstvi, informace o ¢innosti,
strukture, hospodaiskych vysledcich, know-how, pripravovanych projektech apod.).

4, Smluvni strany se déle zavazuji povazovat za diivérné podle tohoto ustanoveni taktéz
veSkeré nevefejné informace, majici povahu obchodniho tajemstvi, vzajemné
ziskané Ustnim podanim nékteré ze Smluvnich stran.

5. Po skonceni projektu, ktery bude po podpisu této dohody stanoven v planu
penetracniho testu, zavazuji se strany této dohody vratit si vzajemné do tfi
pracovnich dnd vedkeré si v pisemné ¢& elektronické podob& poskytnuté divérné
podklady a divérné informace, ptipadné znicit jejich elektronicky tvar na nosiéich ve
vlastnim systému.

6. O postupu dle bodu 5. bude pofizen dvojmo zapis, v némz bude toto prohlaseni
obsaZzeno, a kazdéd Smluvni strana obdrZi jeden vytisk podepsany pfFitomnymi
zastupci obou Smluvnich stran.

7. Tato dohoda se netyka informaci, obsazenych ve verejné dostupnych materialech,
které Smluvni strany poskytuji svym anonymnim zakaznikim nebo klientdm v
jakékoli formé. Tyka se vSak takovych informaci, které jsou vypracovany pfimo pro
druhou Smiluvni stranu, jsou takto oznaceny a maji soucasné povahu informaci,
uvedenych v ¢&l. I této dohody.

8. Zavazkem ochrany veskerych informaci, uvedenych v ¢l. I této dohody, jsou Smluvni
strany vazany od okamziku podpisu této dohody s tim, Ze zadvazek ochrany
dlvérnych informaci zlstava v platnosti i po ukonéeni projektu.

9. Bez ohledu na vy$e uvedena ustanoveni se za dGvérné nepovazuji informace, které:

o se staly vefejné znamymi, aniZ by to zavinila zamérné ¢i opomenutim strana
Voot 7 , 0 v ' .
prijimajici dle této dohody duvérnou informaci,

. méla prijimajici strana legalné k dispozici pfed uzavienim této dohody, pokud

takové informace nebyly pfedmétem jiné, dfive mezi Smluvnimi stranami
uzaviené smlouvy o ochrané informaci,

o jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo informacemi tfeti strany, bez
ohledu na to, zda obsahuje divé&rné informace ¢&i nikoli,

. po podpisu této dohody poskytne pfijimajici strané tfeti osoba, jez takové
informace pfitom neziska pfimo ani nepfimo od strany, jez je jejich
vlastnikem.

28 -05- 2000 ANRIRA2Z
V Praze dne (uvedeno v elektronickém podpisu) V Praze dne (uvedeno v elgktronickém podpisu)
CESKA R Lo '

Pavel Srnka

¢len predstdvenstva
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PFiloha smlouvy &. 3 - Popis pInéni

GREYCORTEX MENDEL je nastroj pro pokrocily monitoring a analyzu sitového provozu,
ktery prostfednictvim umélé inteligence a strojového uceni identifikuje kybernetické hrozby
a provozni nedostatky.

Nasazeni GREYCORTEX Mendel zvySuje bezpelnost a spolehlivost IT infrastruktury
organizace, a to predevsim v téchto oblastech (vice v sekci Analyza sitového provozu):

Detekce cilenych a nezndmych ttokl pomoci pokrotilych behaviordlnich metod
Detekce znamého malware, vird, zranitelnosti a dalgich zndmych Gtokl a hrozeb
Ovéreni souladu s vybranymi firemnimi politikami v&. GDPR a obecnymi
bezpecnostnimi zasadami

Detekce anomalii ve vykonnosti sité a aplikaci

Detailni viditelnost do sitového provozu

Zafizeni analyzuje zrcadleny provoz ve vnitfni siti a detekuje bezpeénostni a provozni
incidenty. Zafizeni je pasivni a neovliviiuje sitovy provoz a daldi sitovou infrastrukturu.
Priprava prostiedi pro jeho nasazeni a vlastni nasazeni je velmi jednoduché.

Nasledujici schéma znazorfiuje ptiklad nasazeni.

Sensor + Collactor

......

‘
|
[

ReSeni je tvofeno hardwarovou nebo virtudlni appliance umist&nou v prostredi uzivatele (on-
premis Ffeseni), ktera dle konfigurace a nasazené licence slou?i jako:

SITOVY SENSOR - sbér sitovych dat, kompletni rekonstrukce provozu na aplikaéni
urovni, detekce vyskytu zndmych hrozeb na zdkladé detekénich signatur, deSifrovani
provozu a extrakce meta dat (sitovych metrik) pro dal$i analyzu.

Sensor zpracovava a analyzuje veskera data zachycend na uUrovni sitovych vrstev
ISO/0SI modelu v rozsahu L2 - L7.

V8echny tyto informace jsou zasildny na kolektor v komprimované a &ifrované
podobé zamezujici podvrzeni dat a jejich pfipadnou modifikaci &i zcizeni.

Sensor ma volitelné jeden nebo vice rozhrani typu 1GE nebo 10GE.
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Vystupem sensoru jsou datové sady ASNM (Advanced Security Network
Metrics) principidlné podobné protokolu NetFlow. ASNM jsou toky ukladany jako
obousmérné (bi-direkcionalni) a obsahuji zhruba 10x vice parametrl nez bé&Zné
NetFlow. Jeden tok m{ze byt popsén aZ 900 parametry v zavislosti na jeho typu a
obsahu. Metriky predavané protokolem ASNM jsou rozdéleny do Sesti kategorii -
vykonnostni, bezpe¢nostni, statistické, behavioralni, lokacni a aplikacni.

Sensor je neviditelny na L2 a L3 vrstvé (monitorovaci porty nemaji IP a jsou zcela
pasivni).

KOLEKTOR - kolektor provadi analyzu ziskanych dat na zakladé ziskanych informaci

ze zdrojl. Zdrojem jsou informace ziskané z:

e NetFlow / IPFIX zdroj - kolektor dokaze analyzovat a vizualizovat data pfimo
z protokolu NetFlow a jemu pribuznych. Detekce je vSak vyrazné ochuzend a
omezenad v pokrodilym metrikdm generovanych sensory GreyCortex ve
formatu ASNM.

¢ Sitovy sensor GreyCortex
Na kolektoru jsou veskera ziskana data rovnéz dlouhodobé ukladana dle potieby
uzivatele, ptipadné je mozné je ukladat a zalohovat mimo appliance na
libovolném datovém UloZisti dostupném prostiednictvim sitového pfipojeni.

Na kolektor Ize pfipojit dle potfeby rlzné mnozstvi sensorll nebo zdrojll
NetFlow/IPFIX,

Kolektor podporuje generovani a odesilani sitovych statistik protokolem NetFlow
v9 a IPFIX. Rovnéz obsahuje plnou podpora pro IPv4, IPv6, VLAN, Ethernet a
dalsi.

ALL-IN -ONE - zafizeni skladajici se ze sitového sensoru a kolektoru v rdmci jedné
HW nebo virtualni appliance.

CENTRALNI KONZOLE - slou?i pro vizualizaci dat v jedné konzoly ziskanych z vice
kolektorll nebo All-in-One appliance.

Analyza sitového provozu je rozdélena mezi kolektor a sensor, niZze jsou popsané jednotlivé
detekéni a vizualiza¢ni metody vcetné jejich principu.

1. Detekce neznamych a cilenych Utokt a hrozeb

Typy Utokl a hrozeb Metoda

Pokrocilé nezndmé utoky Prediktivni analyza = detekce anomalii na

e (toky na uZzivatelské Ucty zakladé zmény automaticky nauceného

e komunikace s botnetem chovani na riznych trovnich monitorované

e Uniky dat sité. Jedna se o odchylky od normalu na

e obecné& anomalni chovani uZivatell a arovni sité, podsité, daného zafizeni a
zarizeni aktivnich sluzeb na daném zafizeni.

Cilené hrozby Detekce strojového chovani = odliseni

e RAT - Remote Access Trojan projevl malware od lidské legitimni

e APT - Advanced Persistent Threat komunikace prostiednictvim periodickych

e AVT - Advanced Volatile Threat vzord chovani
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2. Detekce znamych Utokl a hrozeb

Typy Utokl a hrozeb

Znamé projevy Skodlivého chovani
o skenovani sité a zafizeni
enumerace dat

detekce hadani hesel

DoS a DDoS utoky apod.

Znameé hrozby a jiz popsané Utoky

malware pro bézna zafizeni

malware pro mobilni zafizeni

exploitace a zneuZiti zranitelnosti

trojské koné

utoky na aplikac¢ni a DB servery

zranitelnosti na strané klientskych aplikaci

(JAVA, Flash, MS Office, prohlizece...)

aktudlni hrozby - phishing, trojans, ...

¢ komunikace s blacklistovanymi zafizenimi
(IP adresa, doména)

3. Ovéreni s bezpec¢nostnimi zasadami a politikami

 Pfiklady nalezl

' Poruseni vybranych politik pro ochranu dat
GDPR
e vyuzivani dat nepovolenymi
osobami/zpusoby
e rizika Uniku osobnich Gdajd

Poruseni komunikacni politiky

o Nedostupné sluzby a zatizeni

e Vznik novych nepovolenych sluzeb a zafizeni
¢ Nepovolené komunikacni vektory

Poruseni bezpecnostnich politik

pouzivani anonymizacnich (Tor) a P2P siti
hrani her a pouzivani nepovolenych aplikaci
provérka Sifrovana komunikace

nepovolené DNS servery

tunelovany DNS provoz

pouZivani zranitelnych a zastaralych aplikaci
apod.

e o & o o o

Metoda

Behavioralni detekce na Urovni tokl za
pomoci pravidel pro detekci oCekavatelnych
projevl utokd.

Detekce znamych Utokl na zakladé denné
aktualizované sady deteklnich pravidel (pfes
40.000) a blacklistl (60.000 az 100.000
zdznamu).

Priklady detekénich kategorii:

Attack Response, Botcc, Chat, Current
Events, DNS, DOS, Exploit, File, FTP, Games,
ICMP, IMAP, Malware, Mobile Malware,
Netbios, POP3, P2P, Policy, RPC, SCADA,
Scan, Shellcode, SQL, TELNET, TFTP, TLS-
Events, TOR, Trojans, User Agents, VOIP,

. Web Client, Web Server, Worms.

Ovérované politiky

Ovéreni souladu identifikovanych komunikaci
a komunikaénich vektorll obsahujicich osobni
Udaje s pfedem definovanymi politikami pro
ochranu dat.

Kontrola povolenych a zakazanych sluZeb,
prostupl a sitovych politik - srovnani
pozorované komunikacni matice a uZivatelem
definovanych politik.

Zasady dobré praxe v sitové bezpelnosti
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4. Vykonnost sité a aplikaci

PHiklady m&fenych velitin | Monitorovan oblast
NPM - Network Performance Monitoring Vykonost sité na drovni celé sité,
« objem a rychlost pfenesenych dat, sitovych  jednotlivych podsiti, hostd a na nich béZicich
tokd a pakett sluzbach.
o pocet komunika&nich partnerd, aktivnich
hostd, ...
APM - Application Performance Monitoring Rychlost odezvy aplikaci méfitelnych na siti
e rychlost prenosu dat na siti RTT, SRT, URT. | v¢. automatické detekce anomalii, pfipadné
e rychlost aplika¢ni odezvy ART, EUT. poruseni uZivatelem definovanych SLA.

Moznost sledovani vyvoje vykonnosti v ¢ase
u vSech aplikaci v interni siti na portech
TCP/0-65535.
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5. Vizualizace sfté a forenznf analyza

Priklady vyuziti
Filtrovani a zobrazeni libovolnych dat v rediném
Case dle potreb uZivatele napt.:

kdo s kym, kdy, jak komunikuje
(komunikacni partnefi)

bezpecnostni incidenty v¢. pfislusnych
sitovych tok{ a pfipadné obsahu
zachycenych $kodlivych paketl

vyuzivané sitové sluzby vé. aplikaénich
metadat

komunikace uzivatelem vybranych zafizeni
vykonost aplikaci a sité apod.

Viditelnost proxy

Rychlé analyza pfi¢in a nasledkd v redlném case
diky ukladani bohatych metadat

Jednoduché vysetfovani incidentl -
bezpecnostnich i provoznich

Zaznam vybrané podezielé komunikace pro
analyzu

Dopliujici vlastnosti analyzy a detekce

Monitorovana oblast

Kompletni viditelnost na Grovni sitovych
tokd: celd sit, podsité, zafizeni/hosti, sluzby
(na véech sitovych portech) v&. skodlivych
payload(

Piklady parametrQ pro filtrovani:

IP Address, Host Name, MAC Address,
Subnet, User Name, Domain String, Service,
Application, Operating System, Location,
Traffic Direction, Subnet, Network Interface,
Protocol, Tunneled traffic, VLAN ID , Event,
Event Category, Incident Status, Host Risk,
Severity a fultextové vyhledavani nad daty.

Zobrazeni cilovych IP adres komunikace od
zdrojovych hostl na zakladé X-Forwarding-
for

Viditelnost do ulozenych aplika¢nich metadat
komunikaénich protokol s moznosti
fulltextového vyhledavani.

Pfiklady protokol(:

DNS, DHCP, HTTP, HTTPS, SSL, TLS, SMB,
SMB2, SSH, SMTP, FTP, TFPT, TELNET,
DCERPC, IRC, VNC, POP3, Oscar, SIP, MS-
SQL, KERBERQOS, LDAP, SNMP, MODBUS,
DNP3 a dalsi.

Informace pro forenzni analyzu - bohata

metadata o sitovém provozu uchovavana po
~ vz v _r O

pozadovanou dobu (v radu mésicu).

Volitelny zaznam provozu (on-deman full
packet capture) dle zafizeni, komunikacniho
partnera, portu/sluzby atd.

e Detailni sbér a zpracovani statistik o sitovém provozu na UGrovni celé sité,
jednotlivych podsiti, véech hostd v siti a sluzeb na kazdém hostu. To vée libovolné
kombinovatelné, véetn& smérll provozu a umisténi sluzeb.

Moznost sbéru informaci z NetFlow sond na zakladé uZivatelské konfigurace.

o Schopnost detekce neZadoucich vzor chovani na siti ((toky, anomalie datového
provozu, nezddouci aplikace, detekce virl a botnetd ve vnitfni siti, detekce
odchoziho spamu, provoznich probléma).

o Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti na
zakladé dynamického modelovani endpointd - metoda EDM.
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e Preddefinovana sada pravidel pro odhalovani obecnych anomalii v siti, véetné
moznosti uZivatelem definovanych pravidel.

¢ Vyhodnocovani na zakladé implementace standardu Bidirectional flows (RFC
5103).

» Okamizitad integrace informaci ze sluzeb DNS, DHCP,DC, Threat Intelligence,
WHOIS a geo lokacéni sluzby.

Aplikace obsahuje webové grafické uzivatelské rozhrani, které je dostupné prostiednictvim
véech b&Znych internetovych prohlize¢a.
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Obrazek 1: GUI s uZivatelskymi dashboardy

Strana 30 z 34



2
%
s
-
B3
£
.,

“,
.

i, 1

DT PPRLLAM

Obrazek 2: Graf komunikaéni partnert (Peers graf)
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Obrazek 3: Priklad vizualizace bezpeénostnich udalosti na mapé
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Obrazek 4: UZivatelské dashboardy
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Obrazek 5: UZivatelské dashboardy
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Obrazek 6: Pfehled zafizeni s aktivnimi uzivateli
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Obrazek 7: Ukazka automaticky generovanych reporti

Webové rozhrani aplikace se sklada z:

Datovych filtrl - prostiednictvim filtru Ize vytvaret libovolné pohledy na potiebna data.
Filtr je uzivatelsky nastaveny a funguje v redlném &ase. Lze s nim ovladat veskerd grafickd
a tabulkové zobrazeni v aplikaci.
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Uzivatelskych dashboardi - kazdy uztvatel mazZe vytvaret vlastni uzivatelsky definované
dashboardy Ex1stu3e nékolik desitek typl dashboardd, které slouZi pro vizualizaci rlznych
typl dat a pohled( na né. Na kazdy dashboard je mozné aplikovat libovolny filtr.

Vizualizace sité - modul umoZfiujici realizovat libovolné pohled do sité a vizualizaci
sitovych dat na urovni celé sité, Jednotllvych podsiti, Jednotllvych hostd a jejich sluzeb,
vizualizace komunikacnich partneru, vizualizace sitovych tokl a analyticky modul pro
libovolnou grafickou vizualizaci uZivatelem vybranych dat.

Vizualizace bezpeénostni udalosti - slouzi pro informaci o detekovanych uddlostech,
popis hostu, podsiti, sluZeb a uZivatel(, kterych se incident tyka. Detailu Jednotllvych
udalosti - zachycena data ze sit&, nebo konkretnl statlstlky na zakladé byla dana udalost
detekovana. Posledni Grovni vizualizace je vydet sifovych tokd, které stily za vznikem
udélosti. Soucasti kazdé udalosti je plnd intepretace detekéni pFl'(“:iny

Management bezpecnostnlch incidentdi - procesm management identlfikovanych
bezpecnostnuch incidentl. UmoZfuje fidit stav incidentd mezi stavy reportovano, feSeno,
vyfeseno, nevyreSeno, v€etné moZnosti pfifazovat Feditele a sdilet odkazy incidentu.

Konfigurace a management aplikace

UZivatelsky pfistup lze fidit prostfednictvim uZivatelskych politik definovanych ve webovém
rozhrani aplikace. Politiky vychazejicich z pfimé definice préav uZivatele, nebo na zdkladé
informaci z doménového kontroléru.

Data zobrazovana jednotlivym uZivatellm lze omezit na zakladé definovanych politik.
Politikami Ize omezit pFistup uZivatele k datdm z definovanych:

Deteké&nich moduld

Podsiti

IP adres

MAC adres

UzZivatel (Identit doménového kontroléru)

KaZdy uZivatel mdzZe pIné definovat své uZivatelské prostiedi. Jedna se predevsim o definici
dashboardl, barvy rozhrani a jazyka (Cestina, polstina, anglic¢tina, korejstina, €éinstina,
japonstina).

Aplikace umoznuje vytvaret:

e uzivatelsky definované reporty a grafy ve formatu PDF,
dlouhodobé grafy a prehledy s ruznymi typy pohledu rozdélenych do kategorii podle
objemu (poéet pfenesenych bytll, tokll, paketd), IP provozu (TCP UDP, ICMP,
ostatni) nebo protokolu (HTTP, IMAP, SSH), aplikaénich protokold.

* Generovani statistik a podrobnych vypisﬂ nad volitelnymi ¢asovymi intervaly.
Alerty na zékladé uZivatelem nastavenych filtrl a pravidel.
UZivatelsky filtrované logy nebo emaily v rdznych formatech zasilané na uZivatelem
definované prostredi.
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