S' z Invest CZ

NOSITEL CERTIFIKATU GSN EN IS0 9001

»Datové sluzby”

Pisemna zprava zadavatele

zpracovana podle ustanoveni § 217 zakona cislo 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale jen ,,zakon”) pro vefejnou zakazku ev. ¢. Z2019-004102

Vefejna zakazka na sluzby
zadavana podle § 56

zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist,
(dale jen zakon) pod nazvem:

,Datové sluzby”

nadlimitni reZim — oteviené fizeni (OR)
1. Identifikacni idaje zadavatele

Zadavatel ve smyslu zakona: ~ Ceskd republika - § 4 odst. 1 pism. a) zakona

Pravni forma: organizacni slozka statu, kod 325

Nazev zadavatele: Cesk4 republika — Kancelat Poslanecké snémovny

Sidlo zadavatele: Snémovni 176/4, 118 26 Praha 1, Mala Strana, kdd obce NUTS 500054
1CO: 00006572

DIC: CZ00006572

ID datové schranky: bykaigw

Osoba opravnéna jednat

jménem ci za zadavatele: Mgr. Jan Moravek, vedouci Kancelare Poslanecké snémovny

Ing. Mgr. Nada Formanov4, feditelka
odboru hospodaiské spravy

Kontaktni osoba: Ing. Pavel Smolek
e-mail: smolekp@psp.cz
telefon: +420 257 174 151

Osoba zastupujici zadavatele:
Zadavatele zastupuje v fizeni v souladu s ustanovenim § 43 zakona osoba zastupujici zadavatele na zékladé
uzaviené piikazni smlouvy ¢. 0362-12 a udélené plné moci (dale v textu jen , zastupujici zadavatel”).

Nazev: S —Invest CZ s.r.o.

Sidlo: Kastanova 496/123a, 620 00 Brno
IC: 25526171

DIC: CZ25526171

Osoba opravnéna jednat: Ing. Eliska Kudélkova, jednatelka

2. Predmét vefejné zakazky

Pfedmétem plnéni veiejné zakazky je piipojeni lokalni sité v sidle zadavatele do internetu s vysokou
spolehlivosti pfenosu dat, neovlivnitelnou povétrnostnimi podminkami a aktivhim ruSenim a spliujici
nasledujici parametry:

>
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1. Garantovana Sifka pdsma minimalné 1Gbit/s vedend dvéma nezavislymi topologicky
oddélenymi L2 linkami vedenymi optickymi vlakny s moznosti budouciho rozsifovani
pozadované garantované $itky pasma az na 8 Gbit/s. V okoli budovy i pfimo v budové je
fada poskytovatelti optickych pfipojeni.

2. Pfedani konektivity na stranu zdkaznika minimdalné dvéma 1Gb ethernet metalickymi
rozhranimi ve stejném IP segmentu.

3. Siika pasma nezavisla na externich vlivech (rueni, meteorologické podminky apod.).

4. Garantovana konstantni latence a konstantni jitter last mile linky, parametry nezavislé na
externich vlivech (ruSeni, meteorologické podminky, apod.).

5. Technologie last mile linky splniujici pozadavky na pfenos interaktivniho videa a hlasové
komunikace (podil last mile linky na doporucenych hodnotach latence, jitter, apod. —max. 10%).

6. Garantované SLA — mésicni dostupnost sluzby min. 99,99% .

7. Zajisténi dohledu linek a koncovych zatizeni, 24x7

8. Dodavka koncovych zafizeni s podporou routovaciho protokolu BGP (mame vlastni
vefejny AS number)

9. Podporazakaznika spojend se spravou RIPE databaze

Dalsipozadavky:

1. Poskytovatel sluzby prokaze zavedeni systému fizeni bezpecnosti informaci v souladu s normami
CSN EN ISO/IEC 27K.

2. Poskytnuti sekundarnich DNS a MX serverti (DNSSEC).

3. Sluzba nesmi bez vyslovného pozadavku Zadavatele filtrovat zddné IP sluzby ani v jednom
sméru.

4. Zadavatel trva na zachovani vlastniho stavajiciho rozsahu vefejnych IPv4 adres (RIPE).

5. Pfipravenost k pfechodu na IPv6 a pfidéleni minimalné dvou blokti vefejnych pevnych IPv6/64
adres.

6. Uvedenikonkrétnich servisnich a eskala¢nich kontakti do smlouvy (pfilohy).

7. Zprosttedkovani on-line informaci o sjednané sluzbé (provozni statistiky):

a. fyzické vytizeni pfistupové linky udavané v hodnotach kbit/s nebo Mbit/s,
b. fyzické vytizeni pfistupové linky udavané v % hodnoté,

c. prumérnaztratovost pakett,

d. priamérnézpozdéni.

Sluzba ochrany pred DDoS ttoky:

1.

Sluzba zajistuje DDoS ochranu na trovni poskytovatele internetu (ISP) tj. nikoliv na trovni
datového pfipojeni zadavatele, které je limitovano kapacitou tohoto pfipojeni.

Sluzba zajistuje filtraci nezadouciho provozu tak, aby sitové prostfedky zustaly béhem ttoku
dostupné, tj. nikoliv formou , blackholingu”, pficemz poskytovatel musi byt schopen provadét
filtraci pro jednotlivé IP podsité, nebo jednotlivé IP adresy.

Sluzba zajiStuje ochranu proti volumetrickym i aplika¢nim DDoS dtokiim (webové stranky
psp.cz, mailserver).

Poskytovatel disponuje vlastni ochranou proti DDoS tutokiim na vSech vstupnich bodech
vlastni sité (narodni peeringova centra, mezinarodni konektivity).

Poskytovatel provozuje sluzbu DDoS ochrany na platformé, u které by mély byt vSechny
provozné vyznamné ¢asti provozovany v moédu vysoké dostupnosti (HA).

Poskytovatel disponuje svym vlastnim testovacim prostfedim a v pfipadé nasazovani novych
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funkci ¢i aktualizaci je tak schopen minimalizovat riziko nec¢ekaného chovani platformy s
potencidlnim dopadem na jeji dostupnost.

7. SLA garantované parametry:

0T

d.
8. Rozsah
a.

Kapacita vycisténého provozu: 200 Mbps

Dostupnost sluzby: 99,95%

Doba pro doruceni oznameni hrozby DDoS ttoku od okamziku detekce: 15 minut
Deklarovana mitigac¢ni kapacita: 20 Gbps

sluzby:

Sluzba pokryva neomezeny pocet provedenych ¢isténi datové komunikace od DDoS
utokt.

Poskytovatel garantuje fixni vysi mési¢ni platby za sluzbu bez ohledu na pocet DDoS
atokd a jejich velikost.

Poskytovatel umozni zakaznikovi 1x rocné provést bezplatné test sluzby DDoS
ochrany v plném rozsahu SLA garantovanych parametrt

9. Dohledové operacni centrum (DOC)

a.

Poskytovatel disponuje vlastnim dedikovanym tymem security specialistti, schopnym
zajistit podporu feSeni v rezimu 24x7x365.

DOC poskytovatele je schopen v pfipadé potfeby jako ¢len CSIRT aktivné
spolupracovat na koordinaci ¢innosti vedoucich k efektivnimu potlaceni DDoS tutoku
vétsihorozsahu

Sluzba umoznuje rezim spusténi cisténi prichozi datové komunikace operatory DOC
az na zakladé schvaleni zadavatelem s cilem predejit nezadoucimu potlaceni
legitimniho provozu

DDoS dutok mitze byt nahldSen zadavatelem na zakladé jeho vlastni detekce
prostfednictvim DOC poskytovatele

Zadavatel je o zachyceni potencidlniho DDoS tutoku informovan pomoci SMS,
elektronické posty a telefonicky prostfednictvim DOC poskytovatele

10. Monitoring areporting

a.

Zadavatel ma moznost sledovat cely priibéh potlacovani DDoS utoku v realném case
prostfednictvim webového uzivatelského rozhrani.

Po kazdé provedené mitigaci je zadavateli k dispozici report s detailnimi informacemi
o jejim pritbéhu.

Soucasti sluzby jsou pravidelné mésicni reporty a statistiky pfichozich datovych tok.
Poskytovatel v rdmci sluzby analyzuje provozni reporty z datovych a bezpecnostnich
prvkd, navrhuje preventivni kroky k optimalizaci nastaveni a zvySeni efektivity
ochrannych politik a postupfi.

Poskytovatel je vramci sluzby povinen bezodkladné reportovat pripadné, jim
zachycené tutoky, pfimo Narodnimu ufadu kybernetické bezpecnosti, pfiemz o
tomto hlasSeni je povinen informovat zadavatele.

11. Poskytovatel poskytne zadavateli popis feSeni, tj. popis pouzité technologické platformy a
jejiho nasazeni v rdmci prostfedi poskytovatele, principy monitoringu a mitigace, procesni
postupy DOC, popis zajisténi change managementu a incident managementu apod.

Ucastnik zadavaciho fizeni predlozi ve své nabidce (a to jako piilohu smlouvy) detailni specifikaci

nabizeného pfedmétu plnéni, splnujici vySe uvedené podminky.
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3. Cena vefejné zakazky sjednana ve smlouvé

Nabidkova cena vybraného dodavatele ¢ini 49.000 K¢ bez DPH (mésicni pausalni ¢astka), 2.352.000 K¢ bez
DPH (cena za 48 mésici).

4. Zvoleny druh zadavaciho fizeni

oteviené, nadlimitni rezim

5. Identifika¢ni tdaje Gcastniki fizeni

Nabidka cislo 1:

Obchodni firma (nazev): T-Mobile Czech Republic a.s.

Sidlo: Tomickova 2144/1, Chodov, 148 00 Praha 4
Pravni forma: akciova spolecnost

IC: 64949681

Nabidka cislo 2:

Obchodni firma (nazev): 02 Czech Republic a.s.

Sidlo: Za Brumlovkou 266/2, 140 22 Praha 4
Pravni forma: akciova spolecnost

IC: 60193336

6. Identifikacni udaje vyloucenych ucastnik zaddvaciho fizeni s uvedenim davodu
jejich vylouceni

Zadny z tcastnikii zadavaciho fizeni nebyl vyloucen z ticasti v zadavacim fizeni.

7. Identifikacéni idaje vybraného dodavatele vcetné odiivodnéni jeho vybéru

Obchodni firma (nazev): T-Mobile Czech Republic a.s.

Sidlo: Tomickova 2144/1, Chodov, 148 00 Praha 4
Pravni forma: akciova spolecnost

IC: 64949681

Oduvodnéni vybéru vybraného dodavatele
Nabidka cislo 1, kterou podal tcastnik zadavaciho fizeni T-Mobile Czech Republic a.s., nejlépe spliiuje
pozadavky zadavatele a byla pfedloZena s nejnizsi nabidkovou cenou.

8. Identifikacni tdaje poddodavatelii vybraného dodavatele

Dodavatel ve své nabidce nespecifikoval zadné poddodavatele a tito poddodavatelé nejsou zadavateli znami.
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9. Soupis osob, u kterych byl zjiStén stiet zdjmu a nasledné pfijatych opatfeni, byl-li
stfet zajmu zjiStén

U zadné z osob zadavatele ani zastupce zadavatele piipadné pfizvanych osob nebyl zjiStén stfet zajmu.
10. Odivodnéni nerozdéleni nadlimitni vefejné zakazky

Duvodem nerozdéleni vefejiné zakazky je nepfiméfené narocna koordinace jednotlivych dodavatelti, kd
] y Y
pifedmétem veiejné zakazky je zvlast slozité plnéni.

V Brneé dne 23.7.2019

Zpracovatel zpravy:

Ing. Eliska Kudélkova
zastupce zadavatele
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