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Pisemna zprava zadavatele

zpracovana podle ustanoveni § 217 zakona cislo 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale jen ,zakon”) pro vefejnou zakazku ev. ¢. Z2019-007964

Vefejna zakazka na dodavky

zadavana podle § 56
zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist,
(dale jen zakon) pod nazvem:

,JFirewall I1”
nadlimitni rezim — oteviené ¥izeni (OR)
vefejna zakazka je rozdélena na 2 casti ve smyslu ustanoveni § 35 a § 101 zakona

ZADAVATEL:
Ceska republika — Kancelaf Poslanecké snémovny, Snémovni 176/4, 118 26 Praha
1, Mala Strana

ZASTUPCE ZADAVATELE:
S — Invest CZ s.r.o0., Kastanova 496/123a, 620 00 Brno

Osoba zastupujici zadavatele pfi providéni tikonii podle zdkona souvisejicich se zaddvacim tizenim podle § 43 zikona

1. Identifikacéni idaje zadavatele

Zadavatel ve smyslu zakona: ~ Ceskd republika - § 4 odst. 1 pism. a) zakona

Pravni forma: organizacni slozka statu, kod 325

Nazev zadavatele: Ceské republika — Kancelat Poslanecké snémovny

Sidlo zadavatele: Snémovni 176/4, 118 26 Praha 1, Mala Strana, kdd obce NUTS 500054
1CO: 00006572

DIC: CZ00006572

ID datové schranky: bykaigw

Osoba opravnéna jednat

jménem ci za zadavatele: Mgr. Jan Moravek, vedouci Kancelare Poslanecké snémovny

Ing. Mgr. Nada Formanov4, feditelka
odboru hospodaiské spravy

Osoba zastupujici zadavatele:
Zadavatele zastupuje v fizeni v souladu s ustanovenim § 43 Zakona osoba zastupujici zadavatele na zakladé
uzaviené mandatni smlouvy ¢. 0362-06 a udélené plné moci (dale v textu jen , zastupce zadavatele).

Nazev: S — Invest CZ s.r.o.

Sidlo: Kastanova 496/123a, 620 00 Brno
IC: 25526171

DIC: CZ25526171

Osoba opravnéna jednat: Ing. Eliska Kudélkova, jednatelka
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2. Predmét vefejné zakazky

Zadavatel prosel v roce 2017 analyzou NBU, ktera byla provedena na zakladé Usneseni vlady ¢ 104/2017 Sb.
Zprava o vysledku analyzy v oblasti kybernetické bezpe¢nosti ze dne 23. biezna 2017 (&j. 2173/2017-NBU/41)
konstatovala, ze zadavatel vyuziva technologie pro ochranu perimetru vyZzadujici modernizaci a
piizptlisobeni aktudlnim kybernetickym hrozbam.

Predmétem casti 1 VZ je dodavka zafizeni pro zabezpeceni sité zadavatele, tzn. bezpecnostnich bran Next-
Gen Firewall (déle jen FW), které budou chranit perimetr a vnitini sit zadavatele.

Vramci pfedmétu plnéni bude provedena implementace firewallu do stavajici infrastruktury zadavatele,
v jejimz ramci bude provedena migrace stavajici bezpecnostni brany (firewall Kernun) a bude zachovano
zakonceni stavajicich site-to-site IPsec VPN na novém firewallu. Firewall bude nasazen v rezimu ,High-
Availability” (2 ks appliance) a priibéh jeho implementace nijak neomezi provoz stavajiciho feseni do té doby,
dokud nebude rozhodnuto o pfechodu na novy firewall.
Zé&kladni popis stavajicich technologii je nasledujici:

1. Hraniéni a DMZ firewall: Kernun UTM (naprosta vétSina LAN i DMZ servert(i jsou virtudlni —

VMware vSphere),
2. Site-to-site IPsec VPN: O2 Internet Business VPN (4 lokality) zakoncena na Kernun UTM.
3. Centralni autentizacni server Cisco ISE

Cast 1 VZ: Firewall
Pfedmétem casti 1 VZ je:
Dodavka sitového zafizeni pro ochranu externiho perimetru (firewall)
SW dle specifikace obsazené v této ZD
Prvni faze implementace firewallu zahrnujici napInéni technické specifikace dle této ZD
Druha faze implementace firewallu zahrnujici napInéni technické specifikace dle této ZD
Poskytovani technické a servisni podpory vyrobce po dobu 5-ti let
Poskytovani technické a servisni podpory dodavatele po dobu 5-ti let
podle potfeby objednatele poskytnuti doplikovych sluzeb souvisejicich s dodavkou, implementaci
a rozvojem nabizeného feeni (dale jen , ReSeni”) zahrnuijic:
a. rozvoja tpravu Reseni
b. navrh a implementaci internich procesti podporovanych Resenim
c. vzdélavani pracovnikii objednatele v souvislosti s provozovanim Reseni
Podrobna technicka specifikace predmétu plnéni je uvedena v tabulce , Technické podminky” a v priloze ¢. 1

OPHONW

smlouvy.

Cést 2 VZ: Dodavka licenci
Predmétem casti 2 VZ je rozsifeni licenci Cisco ISE 5-Yr 1500 Endpoint Plus do stavajiciho zafizeni, které je
nedilnou soucasti ochrany bezpecnostniho perimetru zadavatele.

Technologie firewallu neni produktové omezena a pozadavky na ni jsou soucasti této zadavaci dokumentace.
Integrace firewallu se stavajicim feSenim Cisco ISE je mandatornim pozadavkem a soucasti dodavky musi byt
rozsifeni licenci Cisco ISE na plny pocet uzivatelii zadavatele. Bez integrace firewallu a Cisco ISE neni mozné
fadné aplikovat bezpecnostni politiky na koncova zafizeni jednotlivych uzivateli. Neni mozné davat
nebezpecnd zafizeni do karantény a vyznamnym zplisobem by byla omezena identifikace a analyza
bezpecnostnich incidentt.

Predmétem casti 2 VZ je dodavka licenci Cisco ISE 5-Yr 1500 Endpoint Plus (pro 1500 klientt).
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3. Cena vefejné zakazky sjednana ve smlouvé

Nabidkova cena vybraného dodavatele v casti 1 VZ ¢ini 3.148.587,23 K¢ bez DPH.
Nabidkova cena vybraného dodavatele v ¢asti 2 VZ ¢ini 211.045,00 K¢ bez DPH.

4. Zvoleny druh zadavaciho fizeni

oteviené, nadlimitni rezim

5. Identifika¢ni tdaje Gcastniki fizeni

Nabidka ¢islo 1:
Obchodni firma (nazev):
Sidlo:
Pravni forma:
IC:
Nabidka je podana na ¢asti:
CAST 1:
nabidkova cena v K¢ bez DPH:
1. Firewall HW
Firewall SW
Implementace Faze 1
Implementace Faze 2
Technicka podpora vyrobce
Technicka podpora dodavatele (SLA)
7. Rozvoj feSeni v letech 2019-2023
Doba trvani implementace:
1. Doba trvani implementace Faze 1
2. Doba trvani implementace Faze 2

oG W

CAST 2:
nabidkova cena v K¢ bez DPH

Nabidka cislo 2:
Obchodni firma (nazev):
Sidlo:
Pravni forma:
IC:
Nabidka je podana na ¢asti:
CAST 1:
nabidkova cena v K¢ bez DPH:
1. Firewall HW
Firewall SW
Implementace Faze 1
Implementace Faze 2
Technicka podpora vyrobce
Technicka podpora dodavatele (SLA)

oG BN

SOITRON s.r.o.

Pekaiska 621/7, Jinonice, 155 00 Praha 5
spolec¢nost s rucenim omezenym
27270599

1,2

675.778,86 K¢
987.539,44 K¢é
194.425,00 K¢

81.000,00 K¢
704.134,08 K¢
168.209,85 K¢
337.500,00 K¢é

13 pracovnich dnt
5 pracovnich dnti

281.350,26 K¢é

ANECT a.s.

Videnska 204/125, Piizienice, 619 00 Brno
akciova spolecnost

25313029

1,2

344.366,00 K¢
529.752,00 K¢é
152.810,00 K¢
80.400,00 K¢
94.340,00 K¢
280.500,00 K¢é
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7. Rozvoj feSeni v letech 2019-2023
Doba trvani implementace:

3. Doba trvani implementace Faze 1

4. Doba trvani implementace Faze 2

CAST 2:
nabidkova cena v K¢ bez DPH

271.400,00 K¢é

10 pracovnich dnt
5 pracovnich dnti

211.045,00 K¢é

6. Identifikacni udaje vyloucenych ucastnik zaddvaciho fizeni s uvedenim davodu
jejich vylouceni

Cast1VZ:
Obchodni firma (nazev): ANECT a.s.
Sidlo: Videnska 204/125, Piizienice, 619 00 Brno

Pravni forma: akciova spolecnost

IC: 25313029

Dtvody vylouceni:

Ucastnik neprokéazal technické podminky vymezujici pfedmét plnéni vefejné zakézky stanovené zadavatelem
v zadavacich podminkach.

7. Identifikac¢ni idaje vybraného dodavatele véetné odiivodnéni jeho vybéru

Cast1VZ:

Obchodni firma (nazev): SOITRON s.r.o.

Sidlo: Pekatska 621/7, Jinonice, 155 00 Praha 5
Pravni forma: spolec¢nost s rucenim omezenym

IC: 27270599

Cast2 VZ:

Obchodni firma (nazev): ANECT a.s.

Sidlo: Videnska 204/125, Piizienice, 619 00 Brno

Pravni forma: akciova spolecnost
IC: 25313029

Oduvodnéni vybéru vybraného dodavatele

Cast 1 VZ:

Nabidka ¢islo 1, kterou podal ucastnik zadavaciho fizeni SOITRON s.r.o., spliiuje pozadavky zadavatele,
hodnoceni nebylo provedeno (1 hodnocend nabidka).

Cast2 VZ:
Nabidka cislo 2, kterou podal tucastnik zadavaciho fizeni ANECT a.s., spliiuje pozadavky zadavatele, byla

evvr

8. Identifikacni idaje poddodavatelil vybraného dodavatele

Cast1VZ:
Poddodavatel: Soitron s.r.0., SK, ICO 3595578
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Specifikace ¢asti pInéni vefejné zakazky: implemnetacni prace, prokazani technické kvalifikace

Poddodavatel: H-Square ICT Solutions s.r.o., ICO 04114574
Specifikace ¢asti plnéni vefejné zakazky: implemnetacni prace, prokazani technické kvalifikace

Cast2 VZ:
Zadavatel udaje o poddodavatelich nepozadoval.

9. Soupis osob, u kterych byl zjiStén stiet zdjmu a nasledné pfijatych opatfeni, byl-li
stfet zajmu zjiStén

U zadné z osob zadavatele ani zastupce zadavatele piipadné pfizvanych osob nebyl zjiStén stfet zajmu.

V Praze dne 19.8.2019
Zpracovatel zpravy:

Ing. Eliska Kudélkova
zastupce zadavatele
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